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Introducao

* No inicio as redes de computadores eram utilizadas
principalmente por pesquisadores em condicdes que nao
exigiam muitos cuidados com seguranca;

* Posteriormente, milhoes de pessoas e milhares de empresas
passaram a utilizar as redes para executar inumeras agoes:

Operacoes bancarias;
Compras;

Trabalho colaborativo;
Etc.;

* Assim, nos ultimos anos o problema de seguranca tomou
grandes proporcoes.




Introducao

* A seguranca € um assunto abrangente, que inclui inumeros
problemas:

Impedir que pessoas mal-intencionadas leiam ou modifiquem
secretamente mensagens enviadas a outros destinatarios;

Pessoas tenham acesso a servicos remotos aos quais nao estejam
autorizadas a utilizar;

Meios para saber se uma mensagem supostamente verdadeira é
um trote;
Também trata situacdes em que mensagens legitimas sao

capturadas e reproduzidas, além de lidar com pessoas que
tentam negar o fato de ter enviado certas mensagens.




Introducao

* Problemas de seguranca em rede podem ser divididos nas
seguintes areas interligadas:

Sigilo (ou confidencialidade): manter as informacdes longe de
usuarios nao autorizados;

Autenticagao: garantir que as pessoas sao realmente quem elas
afirmam que sao;

Nao repudio: como provar que seu cliente realmente fez um
pedido eletronico de dez milhdes de unidades de um produto
que custa RS 0,897

Controle de integridade: como se certificar de que uma
mensagem recebida é de fato legitima e nao foi alterada?




Introducao

* A seguranca nao esta relacionada a uma parte especifica da
pilha de protocolos, cada camada pode aplicar um certo nivel
de seguranca:

Camada Fisica: “Grampos” podem ser evitados mantendo-se

linhas de transmissao em tubos lacrados contendo gas inerte em
alta pressao;

Camada de Enlace: Os pacotes podem ser codificados em uma
maquina e decodificados quando chegar a outra maquina;

Camada de Rede: Podem ser utilizados firewalls para manter ou
descartar pacotes;

Camada de Transporte: E possivel criptografar conexdes inteiras
ponto-a-ponto, ou seja, processo-a-processo;

Camada de Aplicacao: Pode tratar questOes de autenticacao e
nao repudio;




Introducao

* Com excecao da seguranca na camada fisica, quase toda a
seguranca se baseia em principios criptograficos;

* Por fim, vale ressaltar que muitos problemas de seguranca
nao estao relacionados as técnicas aplicadas em cada camada
da arquitetura:

Muitas falhas de seguranca em empresas esta relacionada a
funcionarios insatisfeitos ou incompetentes;

Clientes enganados para revelar detalhes de suas contas;

Bugs de implementacdes que deixam brechas para acesso remoto
nao autorizado;

Etc.;
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Criptografia
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Introducao;
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| Criptografia
Introducao

* Significa “escrita secreta”;

* Distincao entre Cifra e Codigo:
Cifra: transformacao caractere por caractere ou bit por bit, sem
levar em conta a estrutura linguistica da mensagem;

Codigo: substitui uma palavra por outra palavra ou simbolo;

* Codigos nao sao utilizados em redes, embora possuam muita
historia pratica:
Um bom exemplo esta na Segunda Guerra Mundial, os EUA

usaram indios Navajos para se comunicarem utilizando seu
idioma, que é altamente tonal e extremamente complexo;

Um diferencial dos americanos na guerra € que seu codigo nao foi
quebrado, mas eles conseguiram quebrar o codigo japonés.




Criptografia

Introducao

* Modelo de criptografia” (1):

Passive T — T I Active
intruder : : r:‘ er 4 J UL intruder
just ‘ can alter
listens \ / messages
: Encryption Decryption :
Plaintext, P ——— method, E method, D ——Plaintext, P
T Ciphertext, C = Ex(P) T
Encryption Decryption
key, K key, K

Um texto simples (plaintext, P) é transformado (criptografado),
por meio de uma funcdo parametrizada por uma chave (key, K),
em um texto cifrado (Ciphertext, C);

O texto cifrado é transmitido pelo meio;

* Para uma cifra de chave simétrica.




Criptografia

Introducao

* Modelo de criptografia” (2):

Passive T — T I Active
intruder : : r:‘ er 4 J UL intruder
just ‘ can alter
listens messages
: Encryption Decryption :
Plaintext, P ——— method, E method, D ——Plaintext, P
T Ciphertext, C = Ex(P) T
Encryption Decryption
key, K key, K

Conhecendo a chave o destinatario pode realizar a transformacao

inversa (descriptografar) no texto cifrado, obtendo como resultado o
texto simples;

Presume-se que um intruso possa “escutar” a mensagem transmitida,
mas, sem o conhecimento da chave nao terd como interpreta-la;

* Para uma cifra de chave simétrica.




Criptografia

Introducao

* Notacao:
P, texto simples;
C, texto cifrado;
K, chave;
E, funcao de criptografia;
D, funcao de descriptografia;
Entao:
C = E{P);
P =D,{C);

Assim:
DK(EK(P)) =P,




Criptografia

Introducao

* Principio de Kerchoff:

Todos os algoritmos devem ser publicos; apenas as chaves sGo
secretas;

* Tentar manter o algoritmo secreto, estratégia conhecida como
“seguranca pela obscuridade”, nao é eficiente;

* O ssigilo deve estar na chave, e o0 seu tamanho € uma questao
importante;

Para uma chave de dois digitos, significa cem possibilidades;
Ja uma de trés digitos, significa mil possibilidades;
Uma de seis digitos, um milhdao de possibilidades;




Criptografia

Introducao

* Para se ter uma ideia:

Para impedir que seu irmao leia suas mensagens de correio
eletronico, serao necessarias chaves de 64 bits;

Para uso comercial de rotina, devem ser utilizados ao menos
chaves de 128 bits;

Para manter o governo de outros paises distantes, serao
necessarias chaves de pelo menos 256 bits;

* Tipos de cifras:
Cifras de substituicao;
Cifras de transposicao;
Chave unica.




Criptografia / Tipos de cifras

Cifras de substituicao

* Cada letra ou grupo de letras € substituido por outra letra ou
grupo de letras;

* Uma das cifras mais antigas € a cifra de César, atribuida a Julio
César;

* Nesta cifra, a se torna D, b se torna E, cse torna F, ...;
* Assim, ataque se tornaria DWDTXH,;

* Generalizando, o texto cifrado sera composto pelo
deslocamento de k letras no alfabeto aplicado a cada letra do
texto simples;




Criptografia / Tipos de cifras

Cifras de substituicao

* QOutra possivel estratégia € mapear cada simbolo do alfabeto
para outros simbolos, como por exemplo:

textosimples: a b ¢ d e f 2 h 1 J kK 1l mn o p g o r s t uvwzxX Yy 7

textocifrado: Q WE R T Y U I O P A 5§ DF GHJKULZXCCVBNM

* Este sistema é chamado cifra de substitui¢gdo monoalfabética;

- A primeira vista este sistema parece seguro, afinal, descobrir
qgual das 26! possiveis chaves esta em uso é muito caro
computacionalmente;

* Entretanto, existem estratégias interessantes para a
descoberta da chave, que sao eficientes, principalmente para
mensagens pequenas;




Criptografia / Tipos de cifras

Cifras de substituicao

* Uma das estratégias se beneficia de propriedades estatisticas
dos idiomas:
No inglés por exemplo, as letras e, t, 0, a, n e i sao as mais comuns;
Os digramas mais comuns sao: th, in, er, e an;
Ja os trigramas mais comuns sao: the, ing, and e ion;

Um criptoanalista comecaria contando a frequéncia das palavras e
atribuiria valores aquelas que mais ocorrem, depois poderia analisar
os digramas e trigramas para ampliar as letras descobertas;

Com isso, o numero de iteracdes (tentativas) seria muito inferior;

* Qutra alternativa seria utilizar palavras comuns a um
determinado contexto:

Em uma mensagem de uma empresa de contabilidade, a palavra
financia* é muito comum, perceba a existéncia de padrdes na
palavra.




Criptografia / Tipos de cifras

Cifras de transposicao

* As cifras de substituicao preservam a ordem, mas disfarcam as
letras;

* Por outro lado, as cifras de transposicao reordenam as letras, mas
nao as disfarca (1):

MEGABUCK

74512836

p |l easet Plaintext

ans feron pleasetransferonemilliondollarsto

emi | | i o n myswissbankaccountsixtwotwo

dal larsi Ciphertext

omy s w i s s

b ankacoco AFLLSKSOSELAWAIATOOSSCTCLNMOMANT
] ESILYNTWRNNTSOWDPAEDOBUOERIRICXB

unts i x tw

otwoabocd

A cifra se baseia em uma chave que nao contém letras repetidas;

O objetivo da chave é numerar as colunas de modo que a coluna 1 fique
abaixo da letra mais proxima do inicio do alfabeto e assim por diante;




Criptografia / Tipos de cifras

Cifras de transposicao

* As cifras de substituicao preservam a ordem, mas disfarcam as
letras;

* Por outro lado, as cifras de transposicao reordenam as letras, mas
nao as disfarca (2):

MEGABUCK

74512836

p |l easet Plaintext

ans feron pleasetransferonemilliondollarsto

emi | | i o n myswissbankaccountsixtwotwo

dal larsi Ciphertext

omy s w i s s

b ankacoco AFLLSKSOSELAWAIATOOSSCTCLNMOMANT
] ESILYNTWRNNTSOWDPAEDOBUOERIRICXB

unts i x tw

otwoabocd

O texto simples é escrito horizontalmente, em linhas;

O texto cifrado é lido em colunas, a partir da coluna cuja letra seja a mais
baixa e assim por diante.




| Criptografia / Tipos de cifras
Cifras de transposicao

* Assim como as cifras de substituicao, as de transposicao também
possui suas fragilidades;

* Primeiramente o criptoanalista precisa identificar de qual cifra se
trata:

Ao examinar a frequéncia de letras (E, T, A, O, ...), é facil constatar se
essas letras se encaixam no padrao normal;

Caso haja correspondéncia, significa que trata-se de uma cifra de
transposicao;

* A proxima etapa é descobrir o numero de colunas:

Para cada tamanho de chave é produzido um conjunto de digramas
diferente no texto cifrado;

Ao tentar diferentes possibilidades, muitas vezes é possivel
determinar com facilidade o tamanho da chave;




Criptografia / Tipos de cifras

Cifras de transposicao

* Por fim, é necessario encontrar a ordem das colunas:

Quando o numero de colunas k é pequeno, cada um dos k*(k—1)
pares de colunas pode ser examinado para que se constate se
suas frequéncias de digramas correspondem as de texto simples;

O par com melhor correspondéncia sera considerado na
sequéncia correta;

Em seguida, cada uma das colunas restantes é experimentada
como sucessora deste par (com base em digramas e trigramas);

O processo continua até encontrar uma ordenac¢do em potencial;




Criptografia / Tipos de cifras

Chave Unica

Na verdade, é facil criar uma cifra inviolavel;

Primeiro escolha como chave uma sequencia de bits aleatoéria;

Em seguida, converta o texto simples em uma sequéncia de
bits, utilizando por exemplo o ASCII;

Por fim, calcule o OU Exclusivo (XOR) das duas sequéncias,
obtendo assim o texto cifrado;




Criptografia / Tipos de cifras

Chave Unica

* No exemplo:
Message 1: “I Love You” convertida para ASCII de 7 bits;
Pad 1: chave Unica gerada aleatoriamente;

Pad 2: chave Unica experimentada para tentar interpretar a chave
cifrada (Ciphertext);

Plaintext 2: texto simples interpretado com a chave unica Pad 2,
gue identifica como texto simples: “Elvis lives”;
Message 1: 1001001 0100000 1101100 1101111 1110110 1100101 0100000 1111001 1101111 1110101 0101110

Pad 1: 1010010 1001011 1110010 1010101 1010010 1100011 0001011 0101010 1010111 1100110 0101011
Ciphertext: 0011011 1101011 0011110 0111010 0100100 0000110 0101011 1010011 0111000 0010011 0000101

Pad 2: 1011110 0000111 1101000 1010011 1010111 0100110 1000111 0111010 1001110 1110110 1110110
Plaintext 2. 1000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110110 1100101 1110011




Criptografia / Tipos de cifras

Chave Unica

* Assim como os demais tipos de cifras, a chave unica também
possui desvantagens:

“Exigéncia de uma chave secreta compartilhada, com uma copia
em cada extremidade. As chaves estao sujeitas a descoberta
potencial por um adversdrio criptogrdfico, por isso necessitam ser
mudadas frequentemente.” (Wikipédia);

“Apesar deste método ser bastante eficiente em relacao ao
tempo de processamento, ou seja, o tempo gasto para codificar e
decodificar mensagens, tem como principal desvantagem a
necessidade de utilizacdao de um meio seguro para que a chave
possa ser compartilhada entre pessoas ou entidades que desejem
trocar informacoes criptografadas.” (Cartilha de sequranca CERT).



http://pt.wikipedia.org/wiki/Algoritmo_de_chave_sim%C3%A9trica
http://cartilha.cert.br/conceitos/sec8.html

Criptografia

Algoritmos de chave simétrica

* Embora a criptografia moderna utilize as mesmas ideias
basicas da criptografia tradicional (transposicao e
substituicao), sua énfase é diferente:

Ao contrario da criptografia tradicional, atualmente o objetivo é
tornar o algoritmo tao complexo e emaranhado que, mesmo que

o criptoanalista adquira enormes volumes de texto cifrado, sem a
chave ele nao seja capaz de entender nada;

* A primeira classe destes algoritmos é a de chave simétrica;
A outra classe abordada sera a de chave publica.




Criptografia

Algoritmos de chave simétrica

* Sao denominados algoritmos de chave simétrica pois a chave
usada para criptografar € a mesma usada para descriptografar
(cifra de chave unica);

* Utiliza o mesmo modelo apresentado na introducao:

Intruso Intruso
passivo s INTTUSO i ativo pode
apenas alterar

escuta mensagens

Texto simples Texto simples

Texto cifrado
C = EK(S)

Chave/senha (segredo compartilhado)




Criptografia

Algoritmos de chave simétrica

* Alguns algoritmos de chave simétrica:

Muito fraco para utilizar atualmente.
RC4 Ronald Rivest 1a2.048 Atencdo: algumas chaves sao fracas.
RC5 Ronald Rivest 128 a 256 Bom, mas patenteado.
AES Daemen e Rijmen 128 a 256 Melhor escolha.

Anderson, Biham,

128 a 256 Muito forte.
Knudsen

Serpent

DES triplo IBM 168 Bom, mas esta ficando ultrapassado.

Twofish Bruce Schneider 128 a 256 Muito forte; amplamente utilizado.




Criptografia

Algoritmos de chave publica

* O problema de distribuicao de chaves sempre foi o elo mais
fraco da maioria dos sistemas de criptografia;

* Como a chave para criptografar e descriptografar € Unica, ela
precisa ser distribuida a todos os usuarios do sistema,
causando uma situacao paradoxal:

As chaves precisam ser protegidas, mas ao mesmo
tempo precisam ser divulgadas;

* Em 1976, dois pesquisadores (Diffie e Hellman) propuseram
um sistema de criptografia novo, que utiliza chaves distintas
para criptografar e descriptografar (também conhecido como
algoritmo de chave assimétrica),




Criptografia

Algoritmos de chave publica

Intruso Intruso
passivo RIS ||| | — ativo pode
apenas alterar

escuta mensagens

Texto simples - Texto S|mples

Texto cifrado
C = Ek(S)

Chave publica Chave privada
* Em sua proposta, o algoritmo de criptografia (chaveado) Ee o
algoritmo de descriptografia (chaveado) D, precisam atender
a0s requisitos:
D(E(P)) = P;
E extremamente dificil deduzir D a partir de E;

E nao pode ser decifrado por um ataque de texto simples
escolhido;




Criptografia

Algoritmos de chave publica

* Assim, a criptografia de chave publica exige que cada usuario
tenha duas chaves:

Chave publica: usada por qualquer outro usuario criptografar
uma mensagem que deseje enviar a este usuario;

Chave privada: usada pelo usuario para descriptografar as
mensagens recebidas.

* Exemplos de algoritmos de chave publica:
RSA;

ECC (Elipce Curve Cryptography).
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Assinaturas digitais
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Assinaturas digitais

Introducao

* A autenticidade de muitos documentos legais é determinada
pela presenca de uma assinatura manual (muitas vezes
autenticada em cartério);

* Como possibilitar que documentos eletrénicos sejam
“assinados” de forma que nao possam ser forjados?

* E necessario um sistema que possa enviar uma mensagem
para a outra parte de forma que:

O receptor possa verificar a identidade do transmissor;

Mais tarde, o receptor nao possa repudiar o conteudo da
mensagem;

O receptor ndo possa inventar ele mesmo uma mensagem.




Assinaturas digitais

Assinaturas de chave simétrica

* Uma estratégia é ter uma autoridade central que saiba de
tudo e na qual todos confiem, digamos, Big Brother (BB);

Cada um escolhe uma chave secreta e leva ao escritorio BB;
Somente o dono da chave e o BB conhecerao a chave;
Pode ser comparado aos nossos cartorios;

1

Y

A, Ka (B, Ra, t, P)

Alice
BB
Bob

KB (A, RA’ t, P, KBB (A, t, P)) >




Assinaturas digitais

Assinaturas de chave simétrica

* Uma estratégia é ter uma autoridade central que saiba de
tudo e na qual todos confiem, digamos, Big Brother (BB);

Cada um escolhe uma chave secreta e leva ao escritorio BB;
Somente o dono da chave e o BB conhecerao a chave;
Pode ser comparado aos nossos cartorios;

A, Ka (B, Ra, t, P)

Y

Alice
BB
Bob

Kg (A, Ra, t, P, Kgg (A, t, P)) —




Assinaturas digitais

Assinaturas de chave publica

* Confiar no Big Brother (BB) pode ser um problema;

* Seria interessante que o ato de assinar um documento nao
exigisse a presenca de uma autoridade confiavel;

* A criptografia de chave publica pode resolver esta questao;

Alice's computer

Transmission line

P——

Alice's
private key,
Da

Bob's computer

Bob's
public key,
Eg

|

—

|

Bob's
private key,
Dg

Alice's
public key,
Ea

Eg (Da(P))




Assinaturas digitais

Sumario de mensagens

* Os métodos de assinatura baseados em criptografia vistos
anteriormente fornecem: autenticacao e sigilo;

* Muitas vezes o sigilo ndao é necessario;

* O sumario de mensagem se baseia na ideia de uma funcéo
hash unidirecional (MD — Messsage Digest) que calcula uma
sequéncia de bits de tamanho fixo a partir do texto da
mensagem;

* Possui quatro propriedades importantes:
Se P for fornecido, o calculo de MD(P) sera muito facil;
Se MD(P) for fornecido, sera efetivamente impossivel encontrar P,
Dado P, ninguém pode encontrar P’ tal que MD(P’) = MD(P);

Uma mudanca na entrada de ate mesmo 1 bit produz uma saida
muito diferente.




Assinaturas digitais

Sumario de mensagens

* O sumadrio da mensagem é enviado utilizando criptografia de chave
publica e a mensagem é enviada separadamente sem criptografia;

Alice's
Aflest private key, Dp
ice's
plaintext 160-Bit SHA-1
message hash of M Signed hash
M SHA-1 RSA ,
(arbitrary algorithm H algorithm DatH)
length)
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Gerenciamento de chaves publicas
V 4 [
Topicos

* Introducao;
* Certificados;
* Infraestrutura.




Gerenciamento de chaves publicas

Introducao

* A criptografia de chave publica torna possivel a comunicacao
segura a pessoas que ndao compartilham uma chave comum;

* Também elimina a necessidade de uma terceira parte
confiavel;

* Mas, um novo problema aparece: e se Alice e Bob nao se
conhecerem? Como obter as chaves publicas necessarias?

Alice pode procurar a chave publica de Bob na Internet, em sua
pagina pessoal?

1. GET Bob's home page

-

_ 2. Fake home page with Et
Alice | Trudy Bob

3. Er(Message)

4. Eg(Message)




Gerenciamento de chaves publicas

Certificados

* Como uma primeira tentativa de solucao para o problema
poderiamos imaginar um centro de distribuicao de chaves:
KDC (Key Distribution Center);

Disponivel 24 horas;
Entrega de chaves publicas sob demanda;

* Problemas:
Solucao centralizada pode nao ser escalavel;
Se ficar inativo, a seguranca da Internet ficaria paralisada;

* Solucgao: .




Gerenciamento de chaves publicas

Certificados

* Solugao:
Autoridades de certificacao descentralizadas, CA (Certification
Autorities);
Organizacdes que certificam chaves publicas;
Nao precisa estar on-line todo o tempo;
Um possivel certificado:

| hereby certify that the public key

19836A8B03030CF83737E3837837FC3s87092827262643FFA82710382828282A
belongs to

Robert John Smith

12345 University Avenue

Berkeley, CA 94702

Birthday: July 4, 1958

Email: bob @superdupernet.com

SHA-1 hash of the above certificate signed with the CA’s private key




Gerenciamento de chaves publicas

Infraestrutura

* Como vimos centralizar ndao é a melhor solucao;

* Ainfraestrutura é baseada em uma arquitetura hierarquica
chamada PKI (Public Key Infraestrutura):

A CA de nivel superior, raiz, certifica CAs do segundo nivel (RAs —
Regional Authorities);

-
-
-
-
-
-
-

RA 2 is approved.

Root - . .
ey Its public key is

/ NG \ 47383AE349. . .
\ e " Root's signature

RA 1 RA 2

ChS s g CA 5 is approved.
S Its public key is
. 6384AF863B. . .

«_| RA 2's signature
CA 1 CA2 CA3 CA4 CAS5 A

(@) (b)
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Seguranga da comunicagdo

Topicos
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Seguranga da comunicagdo

Introducao

* O problema agora é como garantir a seguranca da
comunicacao:

Como levar os bits secretamente e sem alteracao da origem até o
destino?

Como manter bits indesejaveis do lado de fora?




Seguranga da comunicagdo

[Psec

Padrao de seguranca da camada de rede;

O IPsec (IP security) foi descrito nas RFCs 2401, 2402, 2406, e
outras;

Uma conexao é denominada associacao de seguranca, ou
SA (Security Association);

Possui duas partes principais:
Dois novos cabecalhos;
Tratamento do estabelecimento de chaves;




Seguranga da comunicagdo

[Psec

1. Dois novos cabecgalhos (1):

Cabecalho de Autenticacao, ou AH (Autentication Header):

Fornece verificacao de integridade e seguranca contra
reproducao, mas nao oferece sigilo;

No IPv4 ele é inserido entre o cabecalho IP e o cabecalho TCP;

No protocolo IPv6 ele é inserido como um cabecalho de
extensao;
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[Psec

1. Dois novos cabecgalhos (2):

Cabecalho ESP (Encapsulating Security Payload):
E um cabecalho alternativo;
Faz tudo que o AH faz e algo mais (como garantir seguranca);
E possivel que o AH fique defasado no futuro;
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[Psec

2. Tratamento do estabelecimento de chaves:

Consiste do protocolo ISAKMP (Internet Security Association and
Key Management Protocol);

Definido na RFC 2408, é usado para o estabelecimento de SAs
(Security Associations) e chaves de criptografia;

Trata-se de um framework para prover autenticacao e troca de
chaves, protocolos como IKE (Internet Key Exchange) ou KINK
(Kerberized Internet Negotiation of Keys) devem ser usados em
conjunto para realizar o servico.
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Firewalls

* Basicamente trata-se de uma adaptacao de uma antiga pratica
de seguranca medieval:

Cavar um fosso profundo em torno do castelo;

Isto forca que todos que entram ou saiam do castelo sejam
obrigados a passar por uma ponte levadica, onde poderao ser
revistados;

Rede interna Zona desrmilitarizada Externo
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Firewalls

* O firewall atua como um filtro de pacotes, inspecionando
quaisquer pacotes que entram e saem da rede;

* O administrador da rede define regras de avaliacao dos
pacotes, com base na anadlise da regra um pacote pode seguir
ou sera descartado;

* QOutro nivel de seguranca, gateway em nivel de aplicacdo,
permite que o firewall examine dentro dos pacotes;

* Nesta estratégia ele seria capaz de distinguir entre o trafego
HTTP usado para navegacao Web ou usado para
compartilhameto de arquivo peer-to-peer;
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Firewalls

* Este tipo de recurso mostra claramente que o firewall viola a
disposicao de camadas do padrao de protocolos:

Eles estao na camada de rede, mas, para realizar a sua filtragem,
examinam as camadas de transporte e aplicacao;

Apesar disso, a Internet € um “lugar perigoso” e os firewalls
contribuem com a protecao, e por isso, provavelmente
permanecerao;

* Mesmo perfeitamente configurado, a protecao nao sera 100%
garantida:

DoS (Denial of Service),
DDoS (Distributed DoS);




Seguranga da comunicagdo

Redes Privadas Virtuais

* Muitas empresas possuem escritorios espalhados pelo
mundo, ou alguns de seus funcionarios precisam trabalhar
remotamente acessando os recursos de sua rede;

 E comum que estas empresas contratem servicos de
comunicacao dedicada para interligar suas redes, formando
redes privadas;

* O problema é que servicos de comunicacao dedicados sao
caros e limitam aspectos de localizacao;

* Com o advento de redes publicas de dados e a Internet,
muitas empresas optam por mover seu trafego através delas,
sem abrir mao da seguranca;
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Redes Privadas Virtuais

* Essa demanda levou a criacao de redes privadas virtuais, ou
VPNs (Virtual Private Networks);

* Uma técnica popular é construir as VPNs diretamente sobre a
Internet, equipando cada escritdorio com um firewall e criando
tuneis entre todos os pares de escritoérios;

* Uma representacao de linhas dedicadas e VPN:

Office 1 Leased line Office 2 Office | Firewall Internet Office 2

//\

Office 3 Office 3
(a) ()
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Redes Privadas Virtuais

* Uma vantagem no uso de VPN sobre a Internet é que os
tuneis podem ser criados sob demanda, incluindo o
computador de um funcionario em sua residéncia ou em

viagem:
ﬁm
erm Paris =E

Escritario
em Londres

Irnternet

Residéncia Viagem

(a)
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Redes Privadas Virtuais

 Alternativas para criacao de VPNs:

Usando IPsec:

SAs sdo negociadas e estabelecidas entre pares;

Contratando um ISP:

Os caminhos para o trafego da VPN podem ser criados pela rede do
ISP, mantendo um trafego seguro entre os hosts da VPN, isolado dos
demais trafegos da rede do ISP;

Pode garantir ainda os niveis de QoS desejados.
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Seguranca em redes sem fio

* Arede sem fios € um sonho que se tornou realidade para o
espiao: dados gratuitos sem nenhum trabalho.

* Assim, nao é preciso ressaltar a importancia da seguranca
nestes ambientes;

* Redes Bluetooth:

A partir da versao 2.1 oferece quatro modos de seguranca, de
nenhuma até total criptografia de dados e controle de
integridade;

Basicamente utiliza algoritmos de chave compartilhada;
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Seguranca em redes sem fio

°* Redes 802.11:

Principais protocolos:

WEP (Wired Equivalent Privacy):

* Primeira geracao de protocolos de seguranca 802.11;

* Opera no nivel de enlace de dados;

* Apresentou algumas falhas de projeto que o comprometeram;

WPA2 (WiFi Protected Access 2):

* Um substituto para o WEP;

* Admite uso de IPsec na camada de rede;

Admite SSL (Secure Sockets Layer) na camada de transporte;
Admite autenticacao HTTP.
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Protocolos de autenticacao

* Autenticacao é uma técnica pela qual um processo confirma

gue seu parceiro na comunicag¢ao é quem deve ser, € nao um
impostor;

* Confirmar a identidade de um processo remoto, diante de um
intruso ativo mal-intencionado, € uma tarefa muito dificil, que
exige protocolos complexos;

* Nao se deve confundir Autenticagao com Autorizacao:
Autentica¢ao: Vocé é quem afirma ser?

Autorizacao: Vocé tem permissao para fazer o que deseja?




Protocolos de autenticacao

* Ja vimos alguns recursos capazes de realizar e garantir
autenticacao:

Criptografia com chave secreta compartilhada;
Criptografia com chave publica;

* Alguns protocolos:

Troca de chaves de Diffie-Hellman: estabelecimento de chave
secreta entre pessoas que ndo se conhecem;

Autenticacao de Needham-Schroeder: protocolo sofisticado que
envolve autenticacao mutua usando um distribuidor central de
chaves (KDC);

Kerberos: desenvolvido pelo MIT com base no protocolo de
Needham-Schroeder, usado em muitos sistemas reais (Windows
2000 e posteriores, por exemplo);
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Seguranga de Correio Eletronico e Web

Seg. no Correio Eletronico

* Quando mensagens de correio eletronico sao enviadas, elas
percorrem dezenas de maquinas até chegarem ao seu destino;

* Qualquer uma destas maquinas pode |é-las e armazena-las
para uso posterior;

* Entretanto, muitas vezes é necessario que apenas o
destinatario consiga ler as mensagens enviadas a eles;




Seguranga de Correio Eletronico e Web

Seg. no Correio Eletronico

* Assim, foram criados sistemas especificos para garantir
seguranca de correio eletronico:

PGP (Pretty Good Privacy):

Pacote completo para seguranca de mensagens de correio eletronico
que fornece privacidade, autenticacao, assinaturas digitais e

compactacao;
Multiplataforma, cddigo fonte aberto, gratuito e facil de usar;

S/MIME (Secure/MIME):

Empreendimento da IETF relacionado a seguranca de correio
eletronico, descrito nas RFCs 2632 a 2643;

Oferece autenticacao, integridade, sigilo e ndo repudio;
Admite uma variedade de algoritmos de criptografia.




Seguranga de Correio Eletronico e Web

Seguranca na Web

* Onde se encontra a maioria de intrusos;

* Pode ser dividida em trés partes:
Como os objetos e recursos sao nomeados com seguranca’?
Como é possivel estabelecer conexdes seguras e confiaveis?

O que acontece quando um site envia a um cliente um
fragmento de codigo executavel?
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Seguranca na Web

* Onde se encontra a maioria de intrusos;

* Pode ser dividida em trés partes:
Como os objetos e recursos sao nomeados com seguranca’?
Como é possivel estabelecer conexdes seguras e confiaveis?

O que acontece quando um site envia a um cliente um
fragmento de codigo executavel?




Seguranga de Correio Eletronico e Web

Seguranca na Web

1. Como os objetos e recursos sao nomeados com seguranca?

DNS spoofing: enganar um servidor DNS fazendo-o instalar um

falso endereco IP;

DNSsec (DNS security): esforco continuo da IETF para tornar o
DNS fundamentalmente seguro (ainda ndo totalmente

implementado);

DNS
server

Bob's
Web
server
(36.1.2.3)

[:IV

1. Give me Bob's IP address
2.36.1.2.3 (Bob's IP address)
3. GET index.html

4. Bob's home page

(@)

Cracked
DNS
server

Trudy's
Web
server
(42.9.9.9)

DV

1. Give me Bob's IP address
2.42.9.9.9 (Trudy's IP address)

3. GET index.html

4. Trudy's fake of Bob's home page

(b)
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Seguranca na Web

2. Como é possivel estabelecer conexdes seguras e confiaveis?
Depois de garantir nomes seguros € necessario garantir conexoes
seguras;

Para isso é usado o SSL (Secure Sockets Layer);
Constrdi uma conexao segura, incluindo:
1. Negociacdao de parametros entre cliente e servidor;
2. Autenticacdo mutua de cliente e servidor;
3. Comunicacao secreta;
4. Protecao de integridade dos dados;

Fica entre a camada de aplicacao e transporte;

Quando o HTTP é usado sobre o SSL ele se denomina
HTTPS (Secure HTTP);

Nao esta restrito ao uso nos navegadores.
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Seguranca na Web

3. O que acontece quando um site envia a um cliente um
fragmento de codigo executavel?

Atualmente as aplicacoes Web estao recheadas de pequenos
programas que executam na maquina do cliente;

Baixar e executar este codigo movel é sem duvida um grande
risco de seguranca;

Alguns métodos foram criados para minimizar este risco:

Utilizacao de um monitor de seguranga, que limita os recursos do
sistema ao qual o cddigo podera ter acesso;

Utilizacdo de assinatura de codigo, para garantir que o cédigo é
original e confiavel;

Configuracoes de navegador para impedir a execucao de codigos
moveis;




Introducgao;

Criptografia;

Assinaturas digitais;

Gerenciamento de chaves publicas;
Segurancga da comunicacao;

Protocolos de autenticacao;

Seguranca de Correio Eletrénico e Web;
Questoes sociais.

QUESTOES SOCIAIS

departamento
de computagdo




Questoes sociais

* Normalmente envolve 3 areas:
Privacidade;
Liberdade de expressao;
Direitos autorais;

* Algumas questoes foram discutidas na primeira parte da
disciplina;




Fim!
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