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ABSTRACT

O reconhecimento de caracteres em CAPTCHAS é um pro-
blema muito estudado na drea de Visao Computacional e esta
diretamente ligado as bases de dados de onde foram extrai-
dos as imagens e as caracteristicas dessa, sendo que busca-se
sempre um sistema que consiga executar esse reconhecimento
com grande acurdcia. Nesse trabalho, propde-se um sistema
de reconhecimento dos caracteres usando como classificador
o método Random Forest e como extratores de caracteristicas
o método de histogramas orientados e caracteristicas estrutu-
rais dos caracteres. O sistema foi testado com 11908 imagens
extraidas do sistema de CAPTCHAS utilizado pela Receita
Federal.

Index Terms— Reconhecimento de digitos, Random Fo-
rest, HoG, Structural Caracteristics

1. INTRODUCAO

O problema de reconhecimento automatizado de caracteres,
sejam eles manuscritos ou digitados, através de imagens é um
dos problemas mais classicos de Visdao Computacional, sendo
de importante valia em diversas dreas, como por exemplo na
conversdo de um texto impresso para texto digitalizado ou no
reconhecimento dos nimeros que identificam as residéncias
de uma rua pelo sistema do Google Street View. Também na
classe dos problemas de reconhecimento de caracteres pode-
se encontrar especificamente o problema de reconhecimento
de CAPTCHAS (Completely Automated Public Turing test to
tell Computers and Humans Apart), os famosos cédigos que
devem ser digitados por um usudrio a fim de que ele comprove
que € um ser humano e assim obtenha acesso a determinados
servigos de um determinado sistema.

O reconhecimento de CAPTCHAS ¢ geralmente um pro-
blema complexo, visto que as bases de imagens sdo geradas
utilizando-se diversos artificios de manipulacdo das imagens
e dos caracteres nelas presentes, com intuito de impedir o re-
conhecimento automatizado dos mesmos.

Neste trabalho pretende-se apresentar uma anélise de dois
métodos baseados na extragdo de caracteristicas estruturais

dos caracteres e de histogramas de gradientes orientados
(HoG) e na classificacdo através do método de Random
Forest. Ambos os métodos foram desenvolvidos para o reco-
nhecimento de caracteres previamente segmentados presentes
nos CAPTCHAS extraidos da base utilizada nos servigos da
Receita Federal do Brasil.

2. PRE-PROCESSAMENTO

Nesse trabalho, foram utilizadas imagens contendo, cada
uma, um unico caracter alfabético ou numérico, segmentado
a partir de um conjunto de seis outros que formavam previ-
amente um CAPTCHA da base de imagens dos servigcos da
Receita Federal.

Como o objetivo dos CAPTCHAS ¢ evitar o reconheci-
mento dos caracteres presentes nas imagens de forma auto-
matizada, a maior parte das imagens apresenta grande quan-
tidade de ruidos como tracos, borrdes e distor¢des que difi-
cultam o processo de classificagdo. Para uma melhor perfor-
mance na detec¢do e classificacdo dos caracteres presentes em
cada imagem, ¢ ideal que se remova a maior parte dos ruidos
possivel, de forma a obter uma imagem cada vez mais limpa
que contenha, preferencialmente somente o caracter a ser re-
conhecido.

Para a remocdo dos ruidos da imagem foram utilizadas
técnicas de Processamento de Imagens baseadas nas técni-
cas de pré-processamento presentes em [1]. Primeiramente,
utilizou-se um método de binariza¢do da imagem baseado em
limiar, para deixar as imagens com o fundo branco e com os
caracteres (e ruidos) em tons pretos. A binarizacdo, além de
tornar o trabalho de remog@o de ruidos e posterior reconheci-
mento do caracter mais simples, também realiza por sua vez
remog¢do de ruidos leves como borrdes leves e ruidos fracos
que se encontram em tons muito préximos do branco ou do
preto, pois esses sdo convertidos para preto ou branco.

Em seguida, percorre-se toda a extensdo da imagem a pro-
cura de grupos de pixels pretos em sequéncia de largura ou
altura que ndo ultrapasse trés unidades, ou seja, quaisquer ris-
cos compostos por até trés pixels pretos. Tais riscos sdo entao
removidos da imagem, sendo que essa remog¢do baseia-se na
observagdo de que os tragos que compde Os caracteres variam
de 4 a 7 pixels de largura ou altura, ou seja, remove-se boa



parte dos ruidos da imagem e evita-se a remocao de parte {itil
dos caracteres nesse processo. Um exemplo do método de
pré-processamento aplicado as imagens pode ser visto na fi-
gura 1.

(a) Imagem original (b) Imagem binarizada

(c) Imagem pré-
processada

Fig. 1. Exemplo das etapas de pré-processamento

3. EXTRACAO DE CARACTERISTICAS

Extrair bem as caracteristicas das imagens de forma que seja
possivel distingui-las umas das outras de forma facil e clara
¢ muito importante para que seja possivel apresentar um bom
resultado na classificacio, dado que essa fase depende intrin-
secamente desta. Para isso, apés um pesquisa na literatura,
optou-se por utilizar dois métodos, a saber o HoG e o Strutu-
ral Caracteristics.

3.1. Structural Caracteristics

Proposto em [2], o Structural Caracteristics, como o préprio
nome diz, tenta extrair caracteristicas estruturais da imagem.
Isso € feito utilizando-se de histogramas e criando-se perfis
da mesma.

O método espera uma matriz bindria de 32x32. Tendo
a posse desta, o algoritmo calcula os histogramas verticais e
horizontais. Logo em seguida € calculado o histograma radial
da imagem. Nesse trabalho foram utilizados 72 vetores cada
um com um deslocamento de 5 quando comparado com o an-
terior. Além dos histogramas, foi propostos pelos autores a
utilizagdo de dois perfis, um que marca a posi¢do dos pixels
pretos de dentro para fora partindo do centro da imagem, e
outra que marca a posicdo dos mesmos de fora para dentro,
partindo de uma extremidade e rumando para o centro. No
total o vetor de caracteristicas proposto possui 280 posicdes.

Assim, sendo F'(m,n) os valores da intensidade dos pi-
xels da imagem a ser processada define-se o cdlculo das ca-
racteristicas estruturais das imagens através das férmulas a
seguir:
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Hy,(m) = F(m,n) 2)
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Em 1, temos a defini¢do do histograma vertical, ou seja, a
contagem do niimero de pixels pretos em cada coluna da ima-
gem. Similarmente, em 2, temos a definicdo do histograma
horizontal, em que realiza-se a contagem do nimero de pi-
xels pretos em cada linha da imagem. Em 3, define-se o his-
tograma radial, em que realiza-se a contagem de pixels pretos
em um rad que parte do centro da imagem e termina na borda
da imagem, formando um angulo # com o eixo horizontal. O
histograma radial nesse trabalho foi calculado a cada 5 graus,
gerando assim 72 caracteristicas.

Ja em 4, faz-se a defini¢do do perfil de fora pra dentro
(out-in) da imagem, ou seja, a posi¢do do primeiro pixel preto
encontrado no rad que parte da borda da imagem em direcao
ao centro. Analogamente, em 5, define-se o perfil de dentro
para fora (in-out), que se relaciona a posicdo do primeiro pi-
xel preto encontrado no rad que parte do centro em dire¢do a
borda da imagem.

Um exemplo da aplica¢do do método utilizado pode ser
visto na imagem 2, cujos exemplos foram retirados de [2].



(a) Imagem pré-
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(c) Histograma vertical

(b) Histograma horizontal

(d) Histograma radial
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(e) Perfil radial out-in (f) Perfil radial in-out

Fig. 2. Exemplo das caracteristicas estruturais

3.2. Histograma de gradientes orientados(HOG)

O HOG foi proposto primariamente com o intuito de resolver
o problema de detec¢@o de pedestres na rua em imagens esta-
ticas, mas o método se mostrou muito ttil nos mais diversos
problemas da drea de visdo computacional. O seu funciona-
mento consiste em contar as ocorréncias de uma determinada
orientacdo do gradiente em certas por¢cdes da imagem, a que
mais ocorrer naquele pedaco serd considerada como o gradi-
ente daquela particdo da imagem. O conjunto de gradientes
apresentados tem se mostrado uma boa forma de descrever o
que ocorre na cena e tem apresentado 6timos resultados.

Em seu primeiro estdgio, o algoritmo realiza uma nor-
malizacdo global da imagem, de forma a reduzir a influén-
cia de efeitos de iluminag¢@o na imagem, através de compres-
sdes gamma em cada canal de cor da imagem. Em seguida,
calcula-se os gradientes de primeira ordem da imagem, que
capturam contornos e algumas informagdes de textura. Dai
parte-se para a divisdo da imagem em células que combina-
rdo os histogramas locais de uma dimensao de orientacdo de
gradientes naquela regido. Cada histograma de orientacdo
divide a amplitude do angulo do gradiente em um ndmero
predeterminado de bins. A magnitude dos gradientes dos pi-
xels na célula s@o utilizados para a decisao da orientagdo do
histograma. No préximo estdgio, normaliza-se blocos sele-

cionados das células obtidas até entdo de modo a aumentar
a invariancia de cada célula a iluminac¢do as sombras e con-
traste. Os blocos de descritores entdo normalizados sdo de-
nominados Histogramas de Gradientes Orientados, que s@o
finalmente combinados em um vetor de caracteristicas para
posterior classificacdo. Mais detalhes sobre o Método de His-
togramas de Gradientes Orientados podem ser vistos em [3].

Fig. 3. HoG aplicado a uma fotografia

A titulo de ilustragdo do método citado, na imagem 3,
exemplifica-se a aplicagdo do HOG a uma fotografia. Em
3(a), a fotografia e sua conversdo em histogramas de gradi-
entes orientados em 3(b). Uma exemplificacdo da aplicacio
do método pode ser vista em 4, em que gradientes de diversas
células da imagem sdo convertidas em blocos de histogramas
de gradientes orientados.
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(a) Gradientes das células da ima-  (b) Blocos de histogramas de gra-
gem dientes orientados

Fig. 4. Gradientes das células da imagem e sua conversdo em
histogramas de gradientes orientados

4. CLASSIFICADORES

4.1. Random Forest

Um dos classificadores utilizados nesse trabalho é o Random
Forest. Esse método foi proposto por [4] e consistem em
um conjunto de drvores de decisdo construidas no momento
de treinamento do método. Para construi-las sdo seleciona-
dos aleatoriamente alguns dos atributos contidos dentro do



vetor de caracteristicas. Um vez feito isso, calcula-se a en-
tropia apresentada por cada atributo e aquele que possuir a
maior € escolhido para separar as classes naquela posi¢cdo da
arvore. A saida do classificador € dada pela classe que foi re-
tornada como resposta pela maioria das arvores pertencentes
a floresta. O método apresenta aprendizado ndo supervisio-
nado, ou seja, dado as instancias de treinamento e as etique-
tas que indicam a classe de cada uma, o algoritmo aprende
a classifica-las sem que haja a interven¢do de um usudrio no
processo. O método vem sendo largamente utilizado nas mais
diversas dreas do aprendizado de mdaquina e vem apresen-
tando 6timos resultados.

5. EXPERIMENTOS

Para verificar o desempenho do algoritmo, ele foi implemen-
tado e executado no MATLAB R2012b em um notebook Dell
Inspiron 14z com processador Intel i5 1.70GHz, 6Gb de me-
moéria RAM e sistema operacional Windows 7 Home Pre-
mium x64.

Para o treinamento do algoritmo foi utilizado um conjunto
balanceado que contém 7948 exemplos distribuidos entre as
36 classes para que o classificador aprenda a diferencid-los de
acordo com as caracteristicas extraidas.

Foi utilizado um conjunto de validagdo que continha 2000
arquivos, que foi utilizado para melhorar o desempenho do al-
goritmo observando os resultados obtidos para ele e tomando
acdes que poderiam apresentar melhoras no resultado do al-
goritmo para esse conjunto.

Para testes foi utilizado um terceiro conjunto, que conti-
nha 2000 imagens. Vale ressaltar que ndo existe intersecao
entre os trés conjuntos, logo nenhum elemento se encontra
em mais que um conjunto.

Utilizou-se um conjunto de 500 drvores no classificador
para determinar a classe das instincias de entrada.

Existem duas instincias de teste, uma que passa pelo pré-
processamento e outra que ndo. Ambas divididas nos grupos
descritos acima.

6. RESULTADOS

O algoritmo foi executado como foi dito na Secdo 5, os resul-
tados sdo apresentados a seguir na 1, sendo que o contetido
das células representa a porcentagem média de acerto apre-
sentada.

Table 1. Média de acerto(%)

Sem pré-processamento | Com pré-processamento
HOG 6303% 76 46%
Structural 5434 7525%
HOG & Structural 69 94% 8025%

Apartir dos dados da tabela, nota-se que o Structural Cha-
racteristics apresentou um resultado médio ligeiramente pior

quando comparado com o HOG, principalmente quando ndo
se aplicou o pré-processamento, o que ja era esperado dado
que o Structural leva em consideracao a distribui¢do e posicao
dos pixels fazendo com que ruidos atrapalhem considerdvel-
mente a saida do extrator.

Ao analisar melhor os resultados, nota-se que o Structural
Characteristics classificou razoavelmente a maioria dos ca-
racteres, mas teve uma performance muito abaixo quando se
olha os digitos 0 e 6 e os caracteres O W J4 0o HOG apesen-
tou uma maior taxa de erro nos digitos O e 8 e nos caracteres
O& W.. O mal desempenhos de ambos no Wprovavelmente
se deve ao fato da ma segmentagdo do caracter; ja parao 0 e
para o O, ambos confundiram esses digitos entre si devido a
grande semelhanca entre eles.

Quando os dois extratores sdo utilizados juntos, o resul-
tado apresentado melhora um pouco, mas os caracteres 0, Os
Wéontinuam apresentando uma acurécia de reconhecimento
piores que as demais apresentando um melhora muito pe-
quena quando comparada com a taxa de reconhecimento de
cada extrator individualmente.

O melhor resultado obtido foi encontrado ao misturar os
dois extratores junto com o pré-processamento, onde o reco-
nhecimento de quase todos os caracteres apresentaram uma
grande melhora.

7. CONCLUSAO

Esse trabalho apresentou um sistema de reconhecimento de
CAPTCHAS baseado no Random Forest. O sistema apresen-
tou uma acurdcia média de reconhecimento de digitos relati-
vamente baixa, 8025% no melhor caso.

O algoritmo pode ser muito melhorado adicionando novas
formas de extragc@o de caracteristicas ou testando o desempe-
nho das ja implementadas com outros classificadores como o
SVM e o k-Means, por exemplo.
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