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Abstract

O problema do reconhecimento de uma pessoa por meio
de impressoes digitais pode ser categorizado em dois tipos:
autenticagdo e identificagcdo. Neste trabalho é apresentado
uma abordagem por meio de MDANN (Multi-dimensional
Artificial Neural Network) que utiliza para verificar se duas
impressées digitais diferentes correspondem a um mesmo
dedo a partir das miniicias extraidas de cada impressdo
digital.

1. Introducao

Uma impressdo digital (fingerprint), é o desenho for-
mado pelas papilas (elevacdes da pele), presentes nas pol-
pas dos dedos das maos. As fingerprints sao Unicas em cada
individuo. Tal caracteristica, chamada unicidade, as fazem
serem utilizadas como forma de identifica¢do de pessoas ha
séculos [4].

Os sistemas de autenticacdo de impressdo dig-
italfingerprints  estdlo  normalmente  associados  a
identificagdo criminal, porém atualmente também estdo
sendo usados em aplicagdes comerciais, tais como controle
de acesso e seguranca em transacdes financeiras. Outro
Tipo de aplicac@o que utiliza fingerprints € a confirmagao de
identidade de candidatos a processos seletivos e concursos
publicos.

Ha dois tipos de aplicacdes para os sistemas de recon-
hecimento de fingerprints: autenticagdo e identificag@o.
Em um sistema de autenticac@o, a entrada do sistema &
uma consulta a duas fingerprints, o qual verifica se ambas
sdo pertencentes a0 mesmo individuo. Em um sistema de
identificagdo, a entrada é somente uma consulta a uma fin-
gerprint e a saida € uma pequena lista de individuos que,
de acordo com uma tolerancia ao erro, que possivelmente
possuem aquela fingerprint.

Uma fingerprint é formada por um grupo de curvas
(ridges). As caracteristicas mais comuns, chamadas de
minucias, incluem os fim de linhas, as extremidades de
linha, as bifurcagdes e as ilhas, como ilustra a Figura 1.
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Figura 1. Exemplos de Mintcias

Geralmente os algoritmos para autenticacdo de finger-
prints possuem trés etapas:

1. Pré-Processamento: E constituido pela aplicacdo de
uma série de técnicas de processamento de imagens
com o objetivo de real¢ar a imagem da fingerprint, au-
mentando o contraste entre as ridges e o fundo.

2. Extracio de Mindcias: Extrai o conjunto de carac-
teristicas validas que representam a fingerprint.

3. Casamento das Minucias: Encontra as mintcias cor-
respondentes entre as fingerprints afim de verificar a
semelhanca entre elas.

Neste trabalho € proposto o uso de uma MDANN (Multi-
dimensional Artificial Neural Network) para realizar a
verificacdo de duas fingerprints.

O restante deste trabalho € organizado da seguinte forma:
A Secdo 2 descreve as técnicas de realce de imagens uti-
lizadas juntamente com as técnicas de Binarizacdo e de Afi-
namento. A Se¢@o 3 explica a maneira como as minucias
foram extraidas. A Secdo 4 apresenta a abordagem uti-
lizando a MDANN. Por fim a conclusdo e os trabalhos fu-
turos sao apresentados na Secdo 5.

2. Pré-processamento

Para que haja um realce na imagem da fingerprint, é uti-
lizado um algoritmo local de equalizag@o de histograma [5].



(a) Imagem original.

(b) Imagem realcada.

Figura 2. Exemplo de pré-processamento sobre a imagem original
para blocos de tamanho 32 x 32.

A imagem € dividida em blocos de pixels de tamanho h x w
e para cada bloco é contado o niimero de pixels de cada
nivel de intensidade (€ calculado o histograma) e calculado
o novo nivel de intensidade para cada um dos 256 niveis:
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onde B; é o novo nivel de intensidade no bloco,
instensidade_max é 255, quantidade_pixels é igual a
h.w e a expressdo entre parénteses representa o nimero de
pixels da imagem inicial com nivel de intensidade menor ou
igual a <.

Nas imagens da Figura 2 é mostrado um exemplo deste
processamento.

2.1. Segmentacao

Neste trabalho, sdo realizadas duas segmentagdes: a
primeira (descrita nesta secao) tem como objetivo localizar
0 “corpo” da fingerprint e descartar o background. A se-
gunda segmentacdo € realizada juntamente com a extragao
de mintcias (Sec¢do 3) e tem como objetivo descartar fal-
sas mintcias que sdo localizadas nas bordas do “corpo” da
fingerprint (Figura 8(c)).

Nesta primeira segmentacdo, ¢é realizada uma
binarizacdo da fingerprint original com limiar determinado
pelo método de Otsu [7]. Em seguida, no complemento da
imagem bindria, é realizada uma operacdo de fechamento
para que as cristas (valor 1 na imagem de complemento)
da fingerprint se unam entre si e a fingerprint se torne um
Unico objeto sem “buracos”. Na imagem resultante é apli-
cado uma operacdo de abertura para que objetos pequenos
(menores que o elemento estruturante da operacio) sejam
excluidos.

Dessa imagem, € conseguido o menor bounding box que
engloba o objeto (ou mais de um objeto em alguns casos).
Dai, a imagem segmentada € a regiao do bounding box, cor-
respondente a imagem original.
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Figura 3. Representagdo grifica do filtro de Gabor com os
pardmetros 0 = 37 /4, f =1/8,0, =4e oy =4.

2.2. Filtro de Gabor

O filtro de Gabor € definido por um plano de ondas sinu-
soidais envolvido por uma gaussiana (Figura 3).

Uma vez que as orientagdes das cristas em uma mesma
fingerprint é varidvel, e a aplicacdo do filtro de Gabor leva
em consideracdo essa orientagdo (além da frequéncia das
cristas), é necessario a constru¢cdo de um novo filtro para
cada regido. Isso € realizado partindo a imagem em blo-
cos e para cada bloco € calculado a orientagdo das cristas,
frequéncias das mesmas, construido o filtro e aplicado.

2.2.1 Calculo da Orientacao e Frequéncia das Cristas

O método de célculo da orientagdo e frequéncia das cristas
descrito abaixo é realizado levando em consideragdo um
bloco de tamanho A X w.

A orientacdo de cada bloco pode ser calculada com [8]:
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onde g, € g, sdo as magnitudes do gradiente na diregdo x e
y repectivamente e pode ser calculado utilizando o operador
de Sobel por exemplo [5].

Na imagem da Figura 4 é mostrado um exemplo de
aquisicdo das orientagdes com a aplicagdo em blocos de
tamanho 16 x 16 e tamanho 32 x 32. Nestes exem-
plos, as imagens pré-processadas utilizadas na aquisi¢@o
das orientagdes foram processadas em blocos do mesmo
tamanho que os blocos da aquisicao das orientagdes.

2.2.2 Frequéncia das Cristas

Para o célculo da frequéncia das cristas em um bloco, é
necessario a informacdo da orientacdo das cristas nesse
bloco. E realizada uma projecao dos niveis de cinza do
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Figura 4. Exemplos de aquisi¢cdo das orientagdes.
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cristas.

Figura 5. Aquisic¢do da frequéncia local.

bloco em uma reta através do centro ortogonal a orientacdo
das cristas (Figura 5).

Nessa projecdo € aplicado um filtro da média de tamanho
3 com o objetivo de eliminar falsos picos negativos e, em
seguida, € desconsiderado o valor inicial e final do vetor de
projec@o. A partir dessa projecdo, é calculado a distancia
entre picos negativos e em seguida € realizada a média das
distancias conseguidas. A média conseguida anteriormente
¢ o comprimento de onda, e desse modo a frequéncia é o
inverso dessa média (do comprimento de onda).

2.2.3 Filtro

A contrugdo do filtro de Gabor é dada pela seguinte

equagao:
INE A
exp <2 (0_12: —+ 0_75 COSs (27'('.'139]0) s

xg = x cos(f) + ysin(f) e
yp = —xsin(0) 4+ y cos(h) .

Aqui, 0, e o, sdo escolhidos em fungdo da frequéncia

[6]: . .
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e o tamanho do filtro em func¢do de o, e oy [6]:

Wy = 4.50,, w, = 4.50, .
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(b) Histograma ap6s o filtro de Gabor

(a) Ap6s o filtro de Gabor

Figura 6. Detecgdo do limiar

2.3. Binarizacao

Em uma imagem de retorno do filtro de Gabor, ha duas
classes de valores que deseja-se diferenciar: o mais escuro
referente as cristas e o mais claro referente aos vales (en-
tre cristas) como visto na Figura 6(a). Nessa imagem ha
uma grande concentraciio de valores que estdo entre os val-
ores dessas duas classes citadas, que sao referentes ao back-
ground e outras regides de indecisdo como regides refer-
entes as singularidades (deltas e loops por exemplo) ou fal-
has no desenho da fingerprint (Figura 6(b)).

Desse modo, € calculado a média (maior reta vertical
da Figura 6(b)) e varidncia, dado que a imagem apds a
aplicacdo do filtro de Gabor estd normalizada entre O e 1.
O limiar 7' é determinado simplesmente calculando-se

T=p—o?,
onde  é a média e 02 é a varidncia das intensidades de
pixels da imagem ap6s a aplicagdo do filtro de Gabor. No
histograma da Figura 6(b), a menor reta vertical representa
esse limiar.

A subtragdo da varidncia na média € realizada porque,
uma vez que se quer o background da imagem (pixels cuja
intensidade est4 entre ;1 — 0 e ;1 + 0'?) branco no momento
da binarizag@o (para que fique semelhante a imagem origi-
nal), o limiar € o mais préximo a média de modo a deixar o
background branco.

2.4. Afinamento

Ap6s a binarizagdo (Figura 7(a)), € realizado um afina-
mento nas cristas da imagem para que na etapa de extragao
de mindcias se possa detectar as terminacdes e bifurcacgoes.
O afinamento (Figura 7(b)) € realizado utilizando operacdes
morfoldgicas [7].

3. Extracao de Minucias

Apds o realce da imagem da fingerprint a mesma & uti-
lizada para a extragdo dos pontos de mintcias. Existe varias
caracteristicas que podem ser utilizadas para autenticar a



(a) Binarizag@o.

(b) Afinamento.
Figura 7. Binarizacao e afinamento.

fingerprint, mas a maioria das mintcias se restringem 2 ape-
nas dois tipos: As bifurcacdes e as extremidades de linha,
aqui chamada de terminacoes.

Uma terminacdo é o ponto onde uma linha (ridge) ter-
mina e as bifurcagdes sdo os pontos onde o ridge se divide
de um caminho simples para uma jun¢io em *Y’;

3.1. Extracao de Todas as Mintcias

Os pontos de terminagdo e bifurcagdo sdo extraidos da
imagem afinada (Figura 7) da fingerprint com auxilio do
conceito de Condition Number (Cy) [1]. A equagio a
seguir calcula o condition number para um pixel perten-
cente ao ridge da fingerprint.

- Znet P+ 1) =T (k)

5 onde I'(9) = I'(1).

onde

| 1seppertence ao ridge
T(p) = { 0 caso contrario M

e k representa os oito vizinhos de p ordenados na direcio
hordria.

Se Cn(p) for igual 1, p serd um ponto de terminacéo.
Para p ser uma bifurcacdo, Cy(p) deverd ser igual 3. Todo
os outros valores de C'y sdo ignorados. Ao final tém-se uma
matriz bidimensional (M IN; ; com as mesmas dimensoes
17 e j da imagem afinada contendo os valores 1 e 3 para os
pontos minucias e os valores restantes iguais a 0.

A Figura 8(a) apresenta todas as minucias extraidas da
fingerprint da Figura 7.

3.2. Filtragem de Minucias Espurias

Ap6s a extracdo das mindcias, as mesmas passaram por
um filtro afim de detectar mindcias espurias e remové-
las. Estas minucias sdao frequentemente encontradas nas

amostras de fingerprint devido a presenca de ruido nas out-
ras etapas do processamento da imagem e diminuem a pre-
cisdo e desempenho da autenticacdo das fingerprints.

A primeira parte desta filtragem consiste em excluir to-
das as mintcias pertencentes a extremidade da fingerprint.
Para tanto é criada uma mascara bindria (M B) a partir da
imagem afinada realizando-se operacdes morfoldgicas na
mesma [2], tal méscara € apresentada na Figura 8(b) Serao
consideradas mindcias verdadeiras apenas aquelas que in-
tercederem com a méscara. Esta operagdo pode ser expressa
pela seguinte equagao:

Min/(i,5) = Min(i,j) x MB(i,j),

onde Min/(i,7) é a nova matriz de pontos de minicias.
A Figura 8(c) apresenta o resultado desta operacao.

A segunda parte da filtragem de mindcias espurias con-
siste na andlise do fluxo das ridges, bem como a distancia
e a conectividade das mintcias. O algoritmo utilizado € de-
scrito em [2].

O resultado final da filtragem de mindcias espurias € ap-
resentado na Figura 8(d).

4. Casamento

O método estudado neste trabalho para realizar o casa-
mento entre fingerprints utiliza redes neuroniais artificiais
multidimensional (MDANN - Multi-Dimensional Artificial
Neural Network) e foi proposto por [3].

Neste método, sdo utilizadas as etapas descritas anteri-
ormente, isto é, segmentacdo, aplicagdo do filtro de Ga-
bor, binarizacdo, afinamento e extracio de minucias do tipo

terminacdo e bifurcacao.

4.1. MDANN

Dado que a utilizacdo da imagem de mindcias (Figura
8(d)) para o treinamento em uma MDANN se torna invidvel,
¢ criado uma matriz de tamanho 15 x 15 para cada im-
agem de mindcias. Essa matriz (matriz de entrada para a
MDANN) € construida da seguinte maneira para uma dada
imagem de mindcias: A imagem é dividida em 15 por 15
blocos. Para cada bloco, € realizado um somatério dos pix-
els abarcados por ele, sabendo-se que os valores de pixel
da imagem de mindcias sdo 0 (ndo hd minucias), 1 (tipo
terminacao) ou 3 (tipo bifurcagd@o). O resultado de cada so-
matério € um elemento da matriz.

Na implementacdo realizada de acordo com as
descricdes dadas por [3], ndo havia convergéncia do
método. Com a andlise da rede de [3], foi observado que
no calculo do valor de saida da rede havia um erro, acar-
retando a divergéncia no aprendizado.

Neste trabalho, foi realizada uma alteragdo na fungdo
de saida, o que fez com que a rede ndo divergisse. Ape-
sar disso, o menor erro quadritico médio (MSE - Mean



(a) Todas as mintcias extraidas (b) Mascdra Bindria para remocdo
de mintcias nas extremidades da
fingerprints

(c) Miscara aplicada a matriz de (d) Imagem de mindcias apos a fil-
pontos de mintcias tragem de mintcias espurias

Figura 8. Exemplo da filtragem de mintcias espurias

Square Error) conseguido fica em torno de 0, 3 (Figura 9).
A alteracdo realizada no célculo da saida foi somente a
multiplicacdo por —1 no argumento da exponencial, ou seja,
ao invés de calcular o valor dado pela Equacgdo 2, calcula-se
o valor dado pela Equacao 3.

n

output = A, (1) + ZAw(j) x (2)
j=2

output = Ay (1) + > Au(j) x 3)
j=2

Onde:
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Figura 9. Ndmero de épocas por MSE para o = 0, 5.

2
= (1 +exp((Sj1 x I(i) x Sj2) + Ap(j)) 1>

2
2= <1 +exp(—(Sj1 x I(i) x Sj2) + Ap(j)) 1)

5. Conclusao e Trabalhos Futuros

O principal estendimento deste trabalho estd em uma
andlise mais aprofundada do método MDANN, de modo a
descobrir o motivo pelo qual o método apresenta tao alta
taxa de erro na aprendizagem (MSE). Além disso, dada a
etapa de pré-processamento descrita neste trabalho (Secdo
2), objetiva-se estudar outros métodos de casamento de fin-
gerprints que a utiliza e destacar seus prds e contras, assim
como aperfeigoar tal pré-processamento.
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