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Resumo—No campo das redes de sensores sem fio, algumas
medicoes podem desviar do padriao de um conjunto de dados
monitorado. Esses desvios sdo conhecidos como outliers, e
podem ser causados por ruidos ou erros, ataques maliciosos
ou, um evento. Apresentaremos neste artigo um comparativo
entre alguns algoritmos para deteccio de outliers multivariados,
aplicados a detecciio de eventos em redes de sensores sem fio.
Serio realizadas analises de complexidade de tempo e espaco,
considerando-se as restricdes de uma rede de sensores.
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I. INTRODUCAO

O mundo ao nosso redor possui uma variedade de feno-
menos que podem ser descritos por algumas grandezas como
temperatura, pressdo e umidade, e podem ser monitorados
por dispositivos com poder de sensoriamento, processamento
e comunicagdo [1]. Trabalhando de forma cooperativa, esses
dispositivos constituem as redes de sensores sem fio [2], [3],
[4], que sdo um tipo especial de rede ad hoc [5], formadas
por elementos conhecidos como nds sensores. Outros ele-
mentos que também fazem parte das redes de sensores sdo
os nds atuadores, que possuem a capacidade de interferir
no ambiente monitorado, e podem ser fisicamente os pro-
prios nés. Além deles, temos também os sorvedouros, que
possuem capacidade computacional superior a dos demais
nds, e sdo responsdveis pelo recebimento e processamento
das informacdes provenientes do sensoriamento. Existem
também os gateways, dispositivos responsaveis por conectar
a rede de sensores a outras redes, como a Internet. Os
gateways e sorvedouros podem ser o0 mesmo elemento.

Os nés sensores sdo dispositivos compactos e auténomos,
com capacidade de processamento local e sensoriamento.
Devido ao seu tamanho reduzido, possuem uma série de
restrigdes, como, capacidade computacional limitada, largura
de banda, memdria e principalmente energia, que é fornecida
por bateria. Como estes dispositivos sdo geralmente deposi-
tados em dreas remotas e/ou de dificil acesso, a substitui¢do
da bateria é normalmente invidvel. De acordo com [2],
[6], o rddio é o componente de maior consumo energético,
muito superior ao processamento, desta forma, o envio de
grandes quantidades de dados pode reduzir a vida til de

uma rede de sensores. Conforme pesquisa citada em [3], o
consumo energético para a execucdo de 3000 instrucdes €
equivalente ao envio de um bit por 100 metros via radio.
Sendo assim, devemos favorecer o pré-processamento dos
dados diretamente na rede.

O principal objetivo de uma rede de sensores sem fio é
o envio de informagdes a um observador externo. Porém,
a transmissdo de dados estd sujeita a interferéncias do
ambiente, falhas na comunicag¢do, ruidos, o que pode causar
a perda de valores, dados duplicados ou inconsisténcia nas
informagdes. Para muitas aplicacdes, como por exemplo,
deteccdo de incéndio em florestas e sensores de inundacdo,
ndo € possivel realizar a tomada de decisdes baseadas em
dados incorretos. Estas anomalias podem ser encontradas na
literatura como outliers, termo que tem origem na estatis-
tica [7].

Em [7] encontramos algumas defini¢des para os outliers.
Defini¢des classicas: Segundo Hawkins [8], “um outlier é
uma observagdo, que desvia muito de outras observagoes
que despertam suspeitas que sdo gerados por um mecanismo
diferente.” Segundo Barnett and Lewis [9], “um outlier é
uma observacdo (ou um subconjunto de observacdes) que
parece ser inconsistente comparado ao restante do conjunto
de dados.” No campo das redes de sensores, podemos definir
os outliers como as medicdes que desviam significativa-
mente do padrdo normal dos dados sensoriados.

Existem trés fontes de outliers nas redes de sensores, 0s
ruidos e os erros, os ataques maliciosos e os eventos [7].
Neste trabalho estamos interessados na deteccdo de eventos,
que segundo [2], é a principal tarefa de um né no campo
de monitoramento. Esses eventos sdo detectados a partir
dos dados do ambiente, que sdo coletados por sensores
presentes em cada né. E importante destacar que os nés
nas redes de sensores sem fio podem possuir um ou mais
tipos de sensores, 0 que permite monitorar um ou mais
tipos de fenomenos. Desta forma, os dados que trafegam
pela rede podem ser classificados como univariados ou
multivariados [10].

Dados univariados representam um tUnico conjunto de
valores de um mesmo tipo de fendmeno, como por exemplo,
um né com capacidade para monitorar apenas a temperatura



ambiente. Por sua vez, os dados multivariados sdo represen-
tados por um conjunto de valores de diferentes tipos, como
os gerados por um ndé que possui sensores que monitoram
temperatura, pressao e umidade simultaneamente, ou ainda
os dados recebidos por um nd, que é o responsivel pelo
processamento dos dados enviados por um conjunto de nds
capazes de monitorar um unico tipo de fendmeno, como
temperatura, por exemplo [1]. Neste trabalho estamos inte-
ressados na utilizacdo de técnicas para detecc@o de outliers
multivariados na deteccdo de eventos.

O artigo estd organizado como segue. A Sec¢do II apresenta
a justificativa e relevancia do trabalho. Os objetivos sdo
apresentados na Se¢do III. A metodologia é mostrada na
Secdo IV e a Secdo V discorre sobre os resultados esperados

para o trabalho.

II. JUSTIFICATIVAS

As técnicas para detec¢do de outliers sdo utilizadas em
diversas areas de pesquisa, como aprendizagem de ma-
quina, minera¢do de dados, estatistica, teoria da informa-
¢do, entre outras, onde sdo aplicadas por exemplo, para
deteccdo de intrusos, deteccdo de fraudes [11]. Conforme
relatado em [7], apesar destas técnicas ainda ndo serem
encontradas na literatura de deteccdo de eventos, elas podem
ser adaptadas para tal fim. Neste trabalho, realizaremos
a andlise de alguns algoritmos para deteccdo de outliers
multivariados que podem ser adequados para a deteccdo de
eventos, avaliaremos sua complexidade de tempo e espago
considerando a fragilidade dos nds sensores.

III. OBJETIVOS

O principal objetivo deste trabalho serd o estudo teérico
de algoritmos para deteccio de outliers multivariados, onde
avaliaremos sua complexidade de tempo e espaco consi-
derando as restricdes de uma rede de sensores sem fio.
Buscaremos também implementar estes algoritmos em um
cendrio offline, no programa estatistico R'.

IV. METODOLOGIA

Conforme citado na Se¢do III, a metodologia empregada
consistird do estudo tedrico dos algoritmos para deteccdo de
outliers, e sua classificagdo para redes de sensores sem fio.
Buscaremos também a implementagao offfine dos algoritmos
no R.

V. RESULTADOS ESPERADOS

Ao final deste trabalho esperamos classificar provaveis
algoritmos para detec¢do de outliers, que serdo candidatos
a aplicacdo nas redes de sensores sem fio, um ambiente
bastante restritivo. Esperamos que estes algoritmos possam
ser aplicados de forma eficiente na detecgdo de eventos.
[ustraremos também a andlise de complexidade de tempo e
espago dos algoritmos selecionados.

'The R Project for Statistical Computing. Disponivel em: http://www.
r-project.org/
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APENDICE

Todos os arquivos de testes, assim como os algoritmos
estdo disponiveis no endereco https://sites.google.com/site/
fabricioppgccufop/outliers.



