Resolvendo o problema de snapshot em redes DTN utilizando algoritmos distribuidos
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Resumo—Quando falamos em transmissao de dados utili-
zando uma rede, esperamos que exista um caminho entre a
origem e o destino para que a comunicacio seja viavel. Esta
é uma condicdo para que seja possivel utilizar o protocolo de
redes TCP/IP. Mas quando pensamos em alguns cenarios no
mundo real, como por exemplo uma rede interplanetaria, nao
podemos garantir que todos os dispositivos da rede estarido
disponiveis a todo momento. Para resolver este problema
surgiu uma nova arquitetura de redes conhecida com DTN
(Delay Tolerant Networks). Neste tipo de rede geralmente os
dispositivos nao estio disponiveis durante todo o tempo, sendo
necessario a utilizacido de algumas técnicas diferentes para
alcancar a origem. Este artigo faz uma abstracio desta rede
para um grafo temporal, e propoe uma solucio em algoritmos
distribuidos para resolver o problema de snapshot em grafos,
visando garantir que a mensagem alcance seu destino mesmo
em uma rede que mude a todo momento e que o tempo de
propagacio desta mudanca seja lento.
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Tolerant Network.

I. INTRODUCAO

Sistemas de memoria distribuida s@o sistemas em que
mdltiplos processadores sdo interconectados por um canal
que permite a comunica¢iio ponto-a-ponto, nos quais 0s
processadores ndo compartilham fisicamente qualquer tipo
de memoria. A falta de uma regido de memoéria compar-
tilhada exige que a comunica¢do entre os processadores
seja feita através da troca de mensagens. Como os recursos
computacionais sdo limitados, neste caso, além do limite
de memoria e de tempo que sdo exigidos naturalmente
por qualquer algoritmo, temos que levar em consideragdo
também o custo que o algoritmo distribuido terd para realizar
a troca de mensagens entre os processadores [1].

Em um grafo G com n vértices V; conectados por m
arestas A; onde os nés mudam de posigéio a todo momento
e o tempo de propagacdo da mudanca seja lento, seria
necessdrio construir a drvore geradora do grafo depois de
cada mudancga para conhecer sua configura¢do, possibili-
tando assim a transmissdo de informacdes de forma direta
e com o menor custo possivel. Ou seja, as mensagens
passariam somente pelos nds que estivessem entre a origem
e o destino, evitando que a rede fique sobrecarregada com
excesso de mensagens.

Outra possibilidade, um pouco mais simplista, seria enviar
as mensagens por inundagdo, onde cada né que receber a
mensagem, a encaminha para todos os seus vizinhos, caso
esta ndo esteja enderecada a ele.

Naturalmente, para que cada vértice V; conheca os V,,_1
vértices do grafo, € necessario que cada vértice V; receba
uma mensagem de cada um dos V,,_; vértices do grafo,
ou seja, k mensagens sdo necessdrias para se conhecer o
estado global, ou snapshot, do grafo. Desta forma, o nimero
de mensagens que trafegardo pelo grafo atingird propor¢des
exponenciais e sua complexidade é expressa pela férmula
k = n.m, onde, n é o ndmero de vértices € m € 0 numero
de arestas.

Aplicando um algoritmo distribuido para resolver o pro-
blema do snapshot, conseguimos dividir o processamento
para os V,, vértice do grafo possibilitando um processamento
mais robusto, e focamos a andlise de complexidade [2] so-
mente no algoritmo, levando em consideracdo ndo somente
a andlise de tempo e espaco mas também a andlise de troca
de mensagens k.

Ao trabalharmos com a possibilidade do grafo G nédo ser
conexo durante todo o tempo, tendo pelo menos um vértice
Vi sem nenhuma aresta A; que ligue V; a G, uma alternativa
de alcancar V; em um determinado tempo, considerando
que qualquer V; serd conexo a G em algum instante de
tempo qualquer (grafo temporal) seria a utiliza¢do de proto-
colos sob a arquitetura DTN (Delay tolerant Network). Para
termos uma visdo prética sobre o cendrio descrito acima
podemos pensar em uma rede interplanetaria, que € descrito
em maiores detalhes em [3].

Uma técnica de fazer com que uma mensagem ¢ parta de
um vértice V; e chegue até V; pertencente a G, seria replicar ¢
e enviar para todos os vizinho de V; e assim sucessivamente
até alcancar V. Desta forma a mensagem ¢ se propagaria
n.m vezes, caracterizando uma transmissdo por inundacdo,
onde todas as mensagens passam por todas as arestas do
vértice. Apesar da garantia de que a mensagem f sempre
alcance o vértice V;, esta técnica pode provocar grande
degradacdo da rede e grande gasto de energia, sendo invidvel
para utilizacdo em dispositivos mdveis onde o consumo de
energia tem que ser controlado.

Para resolver este problema, em [4] foi proposta uma



técnica de transmissdo baseada em poucas cépias de men-
sagens. Considerando um cendrio estocdstico onde a rede
se movia com frequéncia e poderia ser desconectada por
algum tempo, um nd envia uma mensagem para um de seus
vizinhos (a escolha deste vizinho era baseada na probabili-
dade dele conhecer o destino), e atualiza a probabilidade da
origem conhecer o destino com um valor alto, desta forma
ele evita que a mensagem volte para a origem. Ap6s alguns
experimentos o autor chegou a conclusdo de que o método
ndo € eficiente, pois a mensagem pode nunca chegar ao seu
destino, ou no melhor caso, chegar com um atraso muito
grande.

Utilizando o mesmo cendrio, e em uma tentativa de
resolver o problema da mensagem ndo atingir o destino, os
mesmos autores propuseram em [5] uma técnica que nomeou
de “Pulverizar e esperar” do inglés “Spray and wait”. Esta
técnica consiste em pulverizar a mensagem entre os vizinhos
do né até que se tenha um nimero de mensagens suficientes
para garantir que ela seja entregue ao seu destino, € menor
do que o nimero de mensagens enviadas pelo método de
inundacdo. Conforme apresentado em seus experimentos, o
método se mostrou mais eficiente do que o método proposto
anteriormente € o método de inundacao, pois como resultado
ele obteve um bom desempenho na transmissio e uma
pequena sobrecarga de mensagens.

II. REDES DNT

As redes de computadores utilizam como padrio a pilha
de protocolos TCP/IP, que funciona perfeitamente bem para
o ambiente pelo qual foi projetada. Porém, quando saimos
de suas condicdes ideais de uso, como por exemplo, redes
sem fio entre dispositivos méveis onde se tem restricdo de
consumo de energia e falta de garantia de conectividade
entre o destino e a origem, ¢ necessario utilizarmos outras
técnicas de transmissdo de dados, o que deu origem a uma
nova arquitetura de transmissao, conecida como DTN.

Apesar de redes DTN terem sido projetadas com foco
em redes interplanetdrias, eles tém uma boa aplicagdo em
redes para dispositivos méveis onde as propriedades do
TCP/IP geralmente ndo sdo satisfeitas, pois os limites de
armazenamento sao muito restritos e os dispositivos ndo
estdo conectados durante todo o tempo. Em [6] é mostrado
que ¢é vidvel a utilizagdo de redes DTN neste ambiente,
utilizando as tecnologias de comunicacao que sdo bluetooth,
Wi-Fi, 3G e interfaces de radio.

Esta nova arquitetura de redes prevé a utilizagdo de uma
técnica de comutacdo e de armazenamento persistente de
dados em uma nova camada que fica logo abaixo da camada
de aplicacdo, que é denominada camada de agregacdo ou
em inglés Bundle Layer. Esta camada é responsavel de
certa forma por isolar as camadas inferiores da camada de
aplicacdo garantindo interoperabilidade de dispositivos de
rede. Redes que utilizam arquitetura DTN tem as seguintes
caracteristicas:

o Atrasos longos: Uma DTN néo possui tempo estimado
para o pacote chegar ao seu destino.

« Frequentes desconexdes: As desconexdes podem ocor-
rer pela mobilidade, que provoca constantes mudancgas
na topologia da rede.

o Capacidade de Armazenamento: A principal caracte-
ristica das DTNs é a propriedade de “armazenar e
enviar’ do inglés “store-and-forward”. Este processo
de transmissdo é exemplificado na Figura 1
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Figura 1. Exemplo de Store-and-forward de uma DTN

As aplicacdes DTNs enviam mensagens de tamanhos varia-
veis chamadas de unidades de dados da aplica¢do (Applica-
tion Data Units - ADUs). As mensagens sdo transformadas
pela camada de agregacdo em uma ou mais unidades de
dados de protocolo (Protocol Data Units - PDUs) denomi-
nadas agregados (bundles), que sdo armazenados e encami-
nhados pelos n6s DTN. Esta camada de agregacdo suporta
a retransmissao né a né usando um mecanismo denominado
Transferéncia de Custodia, que tem como objetivo passar
a responsabilidade da entrega de uma mensagem de um né
para outro nd, iniciando na origem e sendo completada no
destino.

Estas caracteristicas exigem que sejam estabelecidas al-
guns critérios de transmissdo entre os nés DTN, e uma
boa politica de roteamento pode diminuir o nimero de
mensagens na rede ou até mesmo o tempo que as mensagens
gastam para atingir seus destinos. As principais técnicas de
roteamento sdo:

Contato Direto: O n6 de origem sé transmite uma mensa-
gem para uma mula, (nome dado aos nds pertecentes a uma
rede DTN), se o préximo contato da mula for diretamente
com o destino.

Primeiro Contato: O né de origem envia a mensagem
para a primeira mula com a qual vier a estabelecer contato.
A mula, por sua vez, envia a mensagem para a primeira
regido que estabelecer contato e assim consequentemente.

Epidémico: E a principal proposta para cendrio esto-
cdstico, pois suporta a entrega eventual de mensagens a
destinos arbitrdrios com suposicdes minimas relativas ao
conhecimento da topologia de rede.

Probabilistico: Nos contatos previsiveis, apesar do mo-
mento exato do estabelecimento de cada contato entre
dois nds da rede ser desconhecido, existe uma previsio
do intervalo dentro do qual cada contato ird acontecer.
E estabelecida uma probabilidade de ocorréncia de cada
contato.

Levando em consideragdo que o tempo para a rede se
estabilizar € lento e a rota se modifica com muita frequéncia



(caracteristicas presentes em redes DTN), temos o cendrio
ideal para aplicarmos um algoritmo distribuido com a fi-
nalidade de conhecer o estado global do grafo, pois, para
que se chegue ao estado global do grafo € necessdrio que
haja troca de mensagens entre todos os nds da rede. Assim
podemos analisar o impacto causado pela auséncia de um
né em uma rede DTN, comparando seus resultados com a
troca de mensagens para se chegar ao estado global de um
grafo onde todos os nés sdo conexos durante todo o tempo.

As redes DNT tem ampla aplicabilidade em cendrios
reais, isto se d4 pelo fato de que tem se tornado necessério
estarmos conectados a uma rede em grande parte do tempo.
Como exemplo, temos as redes de dispositivos mdveis
(celulares, smartphones, ipads e diversos outros dispositivos
que t€m sistema embarcado), além de redes militares, redes
interplanetdrias e sistemas de rastreio de animais selvagens.

III. METODOS

Imaginando um cendrio onde o algoritmo distribuido faria
a troca de mensagens para determinar um estado global
do grafo. Estas mensagens seriam enviadas de forma as-
sincrona, pois ndo se pode estabelecer limites para a troca
destas mensagens. Descrevendo o cendrio a ser analisado,
temos um algoritmo distribuido e assincrono que realiza a
troca de mensagens entre os nds gerando eventos, até atingir
o estado final e chegar ao estado global do grafo.

Cada evento pode ser representado por uma tupla de 6
elementos:

E = {ni7 ta @, o, 0-/) q)}
Onde:

e n; € 0 n6 no qual o evento ocorre.

o t € o instante do tempo, de acordo com o reldgio local
de n;, em que o evento ocorreu.

e (p é a mensagem, se existir, que disparou o evento,
quando de sua recepcdo, em n;.

e 0 é 0 estado de n; antes da ocorréncia do evento.

e o’ é 0 estado de n; depois da ocorréncia do evento.

e« ® ¢ o conjunto de mensagens, se existir, enviado por
n; como conseqii€éncia da ocorréncia do evento.

Um conjunto de eventos (Z) pode ser representado por:

n
E:E o
i

Para determinarmos o estado global, o algoritmo é exe-
cutado de forma assincrona em cada nd, com isto, a execu-
¢do do algoritmo se torna independente e as informagdes
registradas ficam esparramadas na rede. Supondo que as
mensagens enviadas no pulso s - / cheguem ao seu destino
no pulso s, desta forma desconsideramos a possibilidade de
perda de mensagem durante o envio. Os nds armazenam
seu proprio estado e o estado de suas arestas e enviam uma

mensagem especial para seus vizinhos, esta mensagem ¢é
chamada Marker.

Um né Ny presente em G, registra seu estado e envia a
mensagem de Marker para seus vizinhos. Quando qualquer
N, visinho de Ny, recebe a mensagem de Marker enviada
por Ny, ele registra seu estado global e envia mensagens
de Marker para seus vizinhos. Este processo continua até
que cada N, pertencente a G receba em todas suas arestas
as mensagens dos seus N;_; vértices do grafo G. Este
procedimento é melhor ilustrado na Figura 2.

Algoritmo A Record Global State

> Variables:
node state; = nil;
edge_state! = ¥ n; € Neig;;
recorded; = false;
received! = false ¥V n; € I.Neig;.

{Estado local do substrato}

{Estado da aresta (n; — n;)}

{Indica se o estado local j4 foi registrado}
{Indica se marker ja foi recebido de n;}

> Input:
msg; = nil.
Action if n; € No:

{Estado do substrato é registrado}
node state; « o;

{Marca que registrou o estado local}
recorded; — true;

{Envia marker, com o estado local, em todas as arestas de saida}
Send marker to all n; € O_Neig;.

> Input:
msg; = marker | origin;(msg;) = (n; — n;).
Action:

{Indica que recebeu marker de n;}
received] — true;

{Faz o registro do estado local como descrito na agédo (1), se ainda nao fez}
if not recorded;
then begin
node._state; — o;
recorded; — true;
Send marker to all nj. € O_Neig;.
end

Figura 2. Pseudo-Cédigo do algoritmo de Cland-Lamport

IV. ANALISE DE COMPLEXIDADE

Considerando que para o algoritmo (ilustrado pela Fi-
gura 2) chegar ao estado final de execucdo ele depende
diretamente da trocar de mensagens, a andlise de com-
plexidade [7] do Programa passa a ter mais sentido se
consideramos o nimero de mensagens que transita na rede.
Ao utilizarmos a técnica de transmissdo por inundagdo,
fazemos com que haja uma troca de mensagens intensa entre
os vértices do grafo, diretamente proporcional ao nimero
de arestas. Por este motivo, a ordem de complexidade do
algoritmo de Cland-Lamport, ao considerarmos o nimero de
mensagens que trafegam na rede, é expressa pela férmula:

O=nm (D
Onde:

« n ¢ a quantidade de nés presentes no grafo.

« m é o nimero de arestas do grafo.

Tendo como exemplo um grafo G com 19 vértices e
84 arestas (ilustrado pela Figura 3), onde todos os nds



permanecem conexos € ndo hd perda de mensangens no
canal. Podemos utilizar a férmula 1 com o objetivo de
analisar a ordem de complexidade do algoritmo para atingir
o estado global do grafo.

Como resultado temos:

O=nm
O=19x 84
O = 1596 mensagens
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Figura 3. Grafo conexo com estado global definido

Porém, quando inserimos qualquer né N; instavél no grafo
G, a andlise de complexidade deixa de ser simples. O fato
de ndo sabermos quanto tempo N; serd desconexo a G,
torna mais dificil fazermos uma andlise de complexidade
de tempo. E o fato de um né N; qualquer ndo estar
conectado a G em um instante de tempo, provoca vdrias
retransmissdes de mensagens. Se consideramos o pior caso,
quando nenhum N; é conexo em nenhum instante de tempo,
teriamos infinitas mensagens sendo enviadas para a rede.

Como ndo podemos prever o tempo que N; serd desco-
nexo a G, a complexidade da troca de mensagens seria uma
andlise estatistica da Esperanca (F) da probabilidade de N;
permanecer conexo a G por um instante de tempo qualquer.
Para determinarmos a E precisamos de uma populacio
(termo estatistico para nomear um conjunto de dados que
serd analisado), que poderia ser construida a partir de dois
cendrios. O cendrio deterministico, onde a populagdo € feita
sobre um historico de ocorréncias € o cendrio estocastico,
onde a populagdo € constuida através de milhares de testes.

Para a realizacdo das simulagdes foi utilizado o simulador
DAJ [8], que € uma ferramenta visual e iterativa para o
estudo de algoritmos distribuidos, pois deve-se apresentar
explicitamente cada passo da execugdo do algoritmo e o DAJ
se encarrega de exibir o estado de sua execucdo. Como algo-
ritmos distribuidos geralmente sdo de dificil compreensao, o
DAJ ajuda no estudo destes algoritmos permitindo a criacio
de logs e a reproducdo do cendrio até que os conceitos sejam
compreendidos.

V. EXPERIMENTOS

Os experimentos foram realizados sob o simulador DAJ
utilizando a implementa¢do do algoritmo de Cland-Lamport
adaptado para resolver o problema de snapshot de grafos
em redes DTN.

Todos os testes foram realizados em um grafo G com as
seguintes propriedades:

¢ G ndo é um grafo dirigido;

o Todos os v, vértices de G t€m que estar conectados a

G por um instante de tempo qualquer;

« Naio acontece perda de mensagens no canal de trans-

missio;

e A capacidade de armazenamento de mensagens no

vértices € ilimitada;

Seguindo estas propriedades, os experimentos foram reali-
zados em 2 grafos de tamanhos diferentes, sendo o primeiro
um grafo com 7 vértice e 24 arestas G(7,24), e o segundo
um grafo com 19 vértices e 84 arestas G(19,84), e seus
resultados sdo exibidos na Tabela I.

Tabela 1
TABELA COM OS RESULTADOS OS EXPERIMENTOS

Numero de mensagens na rede

Tamanho Numero de nés indtivos
do grafo 0O [ 1T T 3 ] 10
G(7,24) 168 186 363 E
G(19,84) | 1596 | 6006 | 2718 | 12146
Para o primeiro grafo G = (7,24) o algoritmo foi

executado para resolver 3 instincias diferentes. Na primeira
intancia foi considerado que o grafo é conexo durante todo
o tempo. Apesar desta instdncia ndo ilustrar um exemplo
de DTN, ela se torna um importante critério de compara-
c¢do com as demais. J4 na segunda instincia levamos em
consideracdo que somente um vértice serd instdvel, isso
que dizer que ele serd conectado e desconectado do grafo
G em instantes de tempo que sdo determinados por uma
variavel randdmica. Finalmente, na ultima instancia teremos
3 vértices instdveis.

A troca de mensagens necessdrias para resolver este
problema pode ser visto com mais detalhes no Gréfico da
Figura 4

No grafo ilustrado pela Figura 3, o problema foi resolvido
para 4 instdncia distintas. Sendo a primeira, com o grafo
conexo durante todo o tempo. Como no caso anterior, a
solucdo desta intdnica serve como critério de compracio
entre as demais, e sua analise de complexidade, foi detalhada
na Secdo IV.

Ao observarmos o Grifico ilustrado pela Figura 5, con-
seguimos identificar um desvio de padrdo para a solucdo
da segunda instancia, que considera que no grafo tem
somente um vértice instdvel. Isto acontece pelo fato do
vértice instdvel ter ficado muito tempo inativo, causando



Transmisséo de mensagens em um Grafo G(7.24)
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Figura 4. Grifico resultante dos experimentos do Grafo G(7,24)

Transmisséo de mensagens em um Grafo G(19,84)

12000

L0000 -

a0on [

a0on [

NUmero de Mensagens

anon [

2000

4 6
Numero de nos

Figura 5. Gréfico resultante dos experimentos do Grafo G(19,84)

uma grande replicagdo de mensagens na rede. Esta solucdo
representa de forma clara as dificudades citadas na Secdo IV
para calcularmos a andlise de complexidade deste algoritmo.

A terceira e quarta instancia do problema, consideram que
no grafo existem 3 e 10 vértices instdveis respectivamente,
e os resultamos obtidos a partir da solugdo destas instincias
mostram uma aumento no nimero de mensagens necessd-
rias para resolver o problema proporcional ao tamanho do
problema.

Os resultados dos experimentos e o cédigo fonte utilizado
para resolver os problema proposto por este Paper estdo
disponiveis para download no link http://dl.dropbox.com/u/
4297019/DTN-Snapshot.zip

VI. CONCLUSAO

Este trabalho apresentou a solu¢do do problema de
snapshot em grafos, utilizando a técnica de transmissdo de
mensagens por inundac¢io no cendrio de algoritmos distribui-
dos. Fazendo o uso desta técnica para resolver o problema
de transmissdo de dados em redes DTN, e analisando a
complexidade da transmissdo de mensagens para chegar a
solu¢do do problema.
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