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Resumo—No campo das redes de sensores sem fio, algumas uma rede de sensores. Conforme pesquisa citada em [3], o
medicbes podem desviar do padréo de um conjunto de dados consumo energético para a execucdo de 3000 instrugdes é
monitorado. Esses desvios sdo conhecidos conootliers, e equivalente ao envio de umit por 100 metros via radio.

podem ser causados por ruidos ou erros, ataques maliciosos Send im. devemos favor ; (G-I mento d
ou um evento. Apresentaremos neste artigo um comparativo endo assim, devemos favorecer o pre-processamento dos

entre alguns algoritmos para detecc&o deutliers multivariados, dados diretamente na rede.
aplicados a deteccdo de eventos em redes de sensores sem fio. O principal objetivo de uma rede de sensores sem fio é

Seréo realizadas andlises de complexidade de tempo e espaco,o envio de informagdes a um observador externo. Porém, a

considerando-se as restricées de uma rede de sensores. transmissdo de dados esté sujeita a interferéncias do ambi-

Keywords-Redes de sensores sem fio, deteccdo de eventos,ente, falhas na comunicacdo ou ruidos, o que pode causar a
outliers, algoritmos perda de valores, dados duplicados ou inconsisténcia nas
B informagbes. Para muitas aplicacbes, como por exemplo,

. INTRODUGAO detecgdo de incéndio em florestas e sensores de inundacéo,

O mundo ao nosso redor possui uma variedade de fen®do € possivel realizar a tomada de decisdes baseadas em
menos que podem ser descritos por algumas grandezas cowi@dos incorretos. Estas anomalias podem ser encontradas na
temperatura, pressdo e umidade, e podem ser monitoradliteratura comooutliers, termo que tem origem na estatis-
por dispositivos com poder de sensoriamento, processamertica [7].

e comunicagéo [1]. Trabalhando de forma cooperativa, essesEm [7], encontramos algumas defini¢cbes parauttiers
dispositivos constituem as redes de sensores sem fio [ADefinicdes classicas: Segundo Hawkins [8)nt outlier é

[3], [4], que s@o um tipo especial de reda hoc [5], uma observacéo, que desvia muito de outras observacdes
formadas por elementos conhecidos como nés sensorague despertam suspeitas de que sdo gerados por um me-
Outros elementos que também fazem parte das redes danismo diferenté.Segundo Barnett and Lewis [9],ufn
sensores sd@o os nés atuadores, que possuem a capacidadewtBer € uma observagdo (ou um subconjunto de observa-
interferir no ambiente monitorado, e podem ser fisicamentedes) que parece ser inconsistente comparado ao restante
0s proprios nos. Além deles, temos também os sorvedowo conjunto de daddsNo campo das redes de sensores,
ros, que possuem capacidade computacional superior a dpedemos definir osutliers como as medi¢bes que desviam
demais nos, e sdo responsaveis por receber e processar assignificativamente do padrdo normal dos dados sensoriados.
formacgdes provenientes do sensoriamento. Existem tambémExistem trés fontes deutliers nas redes de sensores, 0s
0s gateways dispositivos responséveis por conectar a redeuidos e os erros, os ataques maliciosos e os eventos [7].
de sensores a outras redes, como a Internegalmvayse  Neste trabalho estamos interessados na deteccdo de eventos
sorvedouros podem ser o0 mesmo elemento. que segundo [2], é a principal tarefa de um né no campo

Os nds sensores séo dispositivos compactos e autbnomale monitoramento. Esses eventos sdo detectados a partir
com capacidade de processamento local e sensoriamenttns dados do ambiente, que s&@o coletados por sensores
Devido ao seu tamanho reduzido, possuem uma série geesentes em cada no. E importante destacar que 0s nos
restricdes, como, capacidade computacional limitadgufar nas redes de sensores sem fio podem possuir um ou mais
de banda, memoria e principalmente energia, que é fornecidgpos de sensores, 0 que permite monitorar um ou mais
por bateria. Como esses dispositivos sdo geralmente deposipos de fenbmenos. Desta forma, os dados que trafegam
tados em areas remotas e/ou de dificil acesso, a substituicfela rede podem ser classificados como univariados ou
da bateria € normalmente inviavel. De acordo com [2]multivariados [10].

[6], o radio é o componente de maior consumo energético, Dados univariados representam um Unico conjunto de
muito superior ao processamento. Desta forma, o envio dealores de um mesmo tipo de fendmeno, como por exemplo,
grandes quantidades de dados pode reduzir a vida Gtil dem né com capacidade para monitorar apenas a temperatura



ambiente. Por sua vez, os dados multivariados sdo represen-
tados por um conjunto de valores de diferentes tipos, como
os gerados por um né que possui sensores que monitoram
temperatura, pressdo e umidade simultaneamente, ou ainda
os dados recebidos por um né, que € o responsavel pelo
processamento dos dados enviados por um conjunto de nés
capazes de monitorar um Unico tipo de fenébmeno, como
temperatura, por exemplo [1]. Neste trabalho estamos inte-
ressados na utilizacdo de técnicas para detecca@mttiers
multivariados aplicados a identificacdo de eventos em redes
de sensores sem fio.

As técnicas para deteccao detliersja sao utilizadas em
diversas areas de pesquisa, como aprendizagem de maquina,
mineracd@o de dados, estatistica, teoria da informacéce ent
outras, onde sdo aplicadas por exemplo, para detec¢do de
intrusos e identificacdo de fraudes [11]. Conforme relatado
em [7], apesar destas técnicas ainda ndo serem encontra-
das na literatura de deteccdo de eventos, elas podem ser
adaptadas para tal fim. Neste trabalho realizaremos a@nalis
de alguns algoritmos para deteccdo algliers multivaria-

dos que podem ser adequados para a detecgdo de eventos // _v fen /
em redes de sensores sem fio. Também avaliaremos sua rad )/
complexidade de tempo considerando a fragilidade dos nos (O ——————— > (((0)))
sensores. Os algoritmos identificados serdo implementados (c) Redes de sensores

no software estatisticoR, para realizar uma comparacéo
entre as técnicas.
O artigo esta organizado como segue. A Secdo Il apresenta

as redes de sensores sem fio. @4dliers sdo detalhados ] L
na Secdo Ill. Os métodos utilizados sdo demostrados ngZinhos por nd [12], e a comunicagéo centrada em dados,

Secdo IV. Ja a Secdo V discorre sobre a complexidade déedendo os nés ndo possuirem identificadores Gnicos, como
algoritmos. As Secdes VI e VIl ilustram respectivamente o IPV6, uma vez que estes exigem um espaxts)(para

Figura 1. Tipos de redes sem fio

testes e as conclusdes. identificar cada nd, aumentando o tamanho da mensagem e
também o custo de comunicagéo [13].
Il. REDES DESENSORESSEM FIO Os nos sensores sdo dispositivos compactos e autbnomos,

Para contextualizagdo das redes de sensores no ambiet arquitetura simples e sdo compostos por quatro compo-
sem fio, precisamos considerar as redes estruturadas e Rgntes basicos, que estdo ilustrados na Figura 2, adaptada
redesad-hog ilustradas na Figura 1, adaptada de [1]. Con-de [2]. Estes componentes sab: a unidade perceptiva,
forme descrito por [6], nas redes estruturadas, existe um@dMm um ou mais tipos de sensores e um conversor de
estacdo base responsavel pela comunicacéo entre os néssifzais anal6gicos para digitaisrfalog-to-Digital Converter
rede (Figura 1(a)). Porém, nas redmshoc (Figura 1(b)), -ADC); 2) uma unidade de processamento, com processador
a comunicacéo é realizada através de nds que se encontr&inemoria;3) um transceptor, responsavel por conectar o
entre a origem e o destino e, desta forma, a estacdo bagé a rede e4) a fonte de energia, geralmente uma bate-
ndo é necessaria. As redes de sensores sem fio (Figura 1(¢) néo renovavel. Além dos componentes citados, podem
como as redesd-hog ndo precisam de estacio base paréXistir outros, dependendo da aplicagdo, como sistema de
gue dois nds se comuniquem. localizagdo, mecanismo para mobilidade e um gerador de

Conforme [2], as redes de sensores sem fio se difere@nergia [2].
das redesad-hoc por possuirem um nimero elevado de A deposicdo dos nés pode ser feita muito proxima ou
nés, na ordem de centenas ou milhares, que geralmente dentro do fendbmeno a ser observado, e sua posi¢cdo néo
mantém estacionarios (iméveis) apds a deposi¢cdo. Tambépmecisa ser previamente planejada, o que permite monitorar
se diferem por uma frequente mudanca na topologia dambientes hostis e de dificil acesso. As redes de sensores
rede, que pode ser causada pelo desligamento do radio pamm fio devem, portanto, ser autoconfiguraveis, adaptaveis
economia de energia ou danos fisicos nos nds durante @ com gerenciamento escalavel [2]. Essas caracteristicas
sensoriamento. Além destas caracteristicas, podemoa aindossibilitam sua utilizacdo em uma grande variedade de
citar a alta densidade destas redes, como por exemplo, 2blicacdes, como médicas, militares, domésticas, indisstr
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Figura 3. Fontes deutliersem Redes de Sensores Sem Fio
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|_G;£do_r ] observacdo, que desvia muito de outras observacdes que
' de energia | despertam suspeitas que sdo gerados por um mecanismo
diferente” Segundo Barnett & Lewis [9],Um outlier € uma
Figura 2. Componentes de um né sensor observacédo (ou um subconjunto de observacdes) que parece

ser inconsistente comparado ao restante do conjunto de
dados’ Ainda existe uma variedade de definices, depen-
1 dendo de algum método particular de deteccaoudbers e
De acordo com [3], [1], as redes de sensores sem fio P mbe 9 op ¢ S
) e . ~ ambém do tipo especifico de dados do conjunto. No campo
dem receber diferentes classificacdes, a partir da observac ) P
. ; e . . dgs redes de sensores sem fio, podemos defimutiers
de seus elementos basicos, da disposi¢cdo dos nos na area_de " : o ~
; X ; N como as medigBes que desviam significativamente do padréo
sensoriamento e também da maneira como os fenébmenos sao

. A . . .. normal dos dados sensoriados.
monitorados. A rede é considerada hierarquica se existirem N ) . . .
A deteccdo deoutliers tem sido extensivamente pesqui-

agrupamentos de nés e um n@ lider os representar, caso . S o . ~
sada em varias disciplinas, como a estatistica, mineragéo d

contrario, sera definida como plana. E homogénea se %% dos. aprendizagem de mAquina e teoria da informacio
nds possuirem a mesma configuracadaelware sendo, é » ap 9 _maq P §a0.
?essas areas, a deteccdo de anomalias é utilizada para

meio ambiente, agropecuaria, robética, dentre outra$qp],

heterogénea. A rede € simétrica se todos os nos tiveremi entificar fraudes, intrusédo de rede, andlise de perfotman
mesmo raio de comunicacgéo, caso contrario, € assimétric ’ ' P 9

~ . fevisdo do tempo entre outras [7]. Porém apenas recente-
Quando os dados sdo enviados obedecendo a uma progP ente ele tem alfraido a aten éo[ gm es uisgs relacionadas
macao pré-estabelecida, a rede é chamada programada, &]%?redes de sensores sem fiog pesq
outro lado, se os dados forem enviados continuamente % )

rede é continua. Por Ultimo, as redes de sensores podem Sepo_r;form? cA:|ta;dotpor(£l71]j,ﬂ9 |Iustrado(;1a Fd|gura 3, podemos
classificadas como dirigida a eventos, se o envio de dadd@nsiaerar res O?j es iersnas “ta es f sensoresl_s_em
acontecer somente na ocorréncia de algum evento, ou 56'8’ QUE Sao 0s ruldos ou erros, eventos € alaques maliCiosos.

demanda, quando a rede permite a consulta total ou parciéi deteccdo destas anomalias pode melhorar a confianca da
dos dados a qualquer momento rede, reportar eventos, além de melhorar a qualidade dos

Loureiro et al. [6] retine as funcionalidades das redesdados monitorados, tornando a anahse' de dados robusta,
nesmo sob a presenca de erros ou ruidos na rede. Nesse

de sensores em cinco grupos de atividades: (I) o estab8! h X -
lecimento, no qual acontecem as configuracdes iniciais d4aPalno, estamos interessados na deteccdo de eventos, que
undo [2], é a principal tarefa de um né no campo de

rede; (II) a manutencgédo, na qual séo realizadas adaptas;éessé?g .
mudancas de configuracéo ocorridas durante todo o tempo aPnitoramento. _ _

vida da rede; (Ill) o sensoriamento, responsavel pelaaolet D€ acordo com [7], existem algumas diferencas entre
de dados do campo monitorado; (IV) o processamento ddS técnicas tradicionais para a deteccgéo de~ ev_entos em
dados coletados e que serdo enviados ao sorvedouro, e, fBF€S deé sensores e as tecnicas para deteccaatliers

fim (V) a comunicacdo, responsavel pela transmissdo dd% primeira delas é referente a uma cond:c;ao gatllho. Nas.
dados processados. técnicas para deteccdo de anomalias nao existe conheci-

mento a priori sobre estas condigfes, ja as técnicas para
1. Outliers deteccdo de eventos sim. A segunda diferenca também esta
Conjuntos de dados, sejam eles grandes ou pequenos, pefacionada a condi¢éo gatilho, uma vez que as técnicas para
dem conter elementos que ndo condizem com a distribuicadetec¢do de eventos comparam os dados monitorados com
do restante do conjunto, ou seja, podem existir pontos questas condi¢cdes pré-definidas. Por outro lado, as técnicas
se destacam quanto a uma ou mais variaveis, prejudicangmra deteccdo deutliers comparam as medigbes entre 0s
a modelagem estatistica dos valores analisados [14]. Essasnsores em si. Por Ultimo, as técnicas para deteccdo de
anomalias no conjunto de dados podem receber o nome aeitliers precisam evitar que dados normais sejam clas-
outliers termo derivado da estatistica. sificados como anomalias, mantendo a taxa de deteccao
Como citado na Secao |, existem duas definicdes classicatevada, e a taxa de falsos alarmes baixa. Ja as técnicas para
para osoutliers Segundo Hawkins [8],Um outlier € uma detec¢do de eventos precisam evitar que dados incorretos



sejam classificados como eventos, ou que padrdes possgrecisamos de métodos robustos para realizar a deteccdo dos
influenciar a confianca da deteccéo. outliers em conjuntos de dados multivariados.

Em [7], s&o definidos critérios de classificacéo de técnicas Em seu trabalho, Giroldo [14] apresenta quatro técnicas
para detecgéo dautliersem redes de sensores sem fio. Estepara deteccdo deutliers multivariados, os métodos base-
critérios séo o tipo de entrada de dado, a correlacdo entre aglos em estimadores robustos MVEMinimum Volume
dados de entrada, os tipos detliers que podem ser locais Elipsoid e MCD - Minimum Covariance Determinang
ou globais. Além disso, temos ainda as fontesoddiers ~ os métodos iterativos MED Max-eigen Differences Fast
que podem ser erros, eventos ou ataques maliciosos, eFarward. Com excecdo do MED, todas as outras técnicas
disponibilidade de dados pré definidos como normais. Essatilizam a distancia de Mahalanobis, para a identificag&o do
Gltima caracteristica define a categoria em que as técnicasitliersem um conjunto de dados, porém, a média e a matriz
para a detec¢do de anomalias se enquadram, e a partir delds, covariancia sdo substituidos por estimadores robustos.
foi criado uma taxonomia para as técnicas de deteccao de Neste trabalho, implementamos as técnicas MVE, MCD
outliers em redes de sensores sem fio, disponivel em [7]. e MED, utilizando os algoritmos disponiveis em [14]. ] O

Como estamos interessados em dados multivariados, opast Forwardnéo foi implementado, pois a biblioteca para
tamos por trabalhar com técnicas baseadas em estatisticag goftwareR ndo esta mais disponivel. A descricdo dos mé-
que utilizam uma distribuicdo normal dos dados. O motivotodos sera realizada nas proximas sub-segdes. Vale agssalt
desta escolha ficara claro na proxima secéo. que as técnicas baseadas no MCD e MVE identificam os
outliersatravés da distancia de Mahalanobis Robusta, o que
requer uma distribuicdo aproximadamente normal dos dados.

Conforme citado na Secéo Ill, neste trabalho estamofsso ¢ necessario, pois se a amostra de dados tiver uma
interessados na deteccaoaldliersmultivariados, cujas téc- distribuiciio aproximadamente normal, entdo, a distaneia d
nicas ser&o utilizadas na identificagdo de eventos em redes gahalanobis ao quadradd/(D?2) possui uma distribuigao
sensores sem fio. Porém, antes de apresentarmos as técniggﬁjximadameme qui-quadrado, comgraus de liberdade
aqui utilizadas, precisamos fazer algumas consideragdes. (X2), onde p indica o nimero de variaveis da amostra.

De acordo com [14], em um cenario onde o conjunto depodemos entdio classificar um elemert@omo atipico,
dados é univariado, a identificacdo de anomalias pode s@pmparando-se o quadrado de sua distancia de Mahalanobis

indica a distancia de uma amostra aos demais elementos

do grupo. Além desse grafico, pode-se utilizar também &  \inimum Volume Elipsoid
distancia Euclidiana da—ésimo elemento da amostra a

média do conjunto de dados. Essa distancia é dada pela© método baseado em MVEA(nimum Volume Elipsoid
equacao procura tornar a distéancia de Mahalanobis robusta, substi-

ED; = \/(z; — 7)2, (1) tuindoa média e a matriz de covariancia por estimadores que
sofram menor interferéncia das anomalias. Estes estirsdor
ondex; & 0i—ésimo elemento do conjunto de entralla  sz07'(X) e C(X), respectivamente um vetor de tamanho
de cada elemento a média do conjunto. do elipsoide &”(X) é a estrutura de covariancia do mesmo
Ao se considerar um conjunto de dados com mais de UMglipsoide [14].
variavel, podemos utilizar a distancia de Mahalanobis, que
identificara possiveis anomalias no conjunto [14],

IV. METODOSUTILIZADOS

B. Minimum Covariance Determinant

MD; = \/(:c - 7)TS; ;- 7), (2) O método baseado em MCDM{nimum Covariance De-
_ . 2 .- . terminan) também torna a distdncia de Mahalanobis um
onde,z, de dimeniaq?, € o vetor d? rTr1e9I|as do conjunto. «too robusto, e assim como no MVE, séo calculados es-
XeSy = 2@ —7)(x; —T)" éamalizp X aqaresr’(X) e C(X), que permitem tragar um elipsoide,

p de covariancia amostral d&. Os dados de entrada S0 g\, |imjar, a partir de onde as amostras ser&o consideradas
representados pela variav&l, uma matriz dep x n, onde outlires [14]

p indica 0 nimero de varidveisre 0 nimero de amostras.
Observe que tanto a distancia Euclidiana quanto a dis: . .

A o . . C. Max-Eigen Distance

tAncia de Mahalanobis s8o afetadas pedogliers pois

utilizam a média amostral do conjunto. Quando estamos O MED, ao contrario das outras técnicas, ndo utiliza a

trabalhando entradas que contém poucas variaveis, é pbssidistancia de Mahalanobis para identificar msliers Esta

realizar o calculo da média, removendo-se o0 elemento qudeteccdo é realizada através dos autovetores e autovalores

€ atualmente avaliado, porém quando o nimero de varidvetta matriz de covariancia, aos quais sdo aplicados a norma

cresce, este procedimento torna-se inviavel. Desta formauclidiana [14].



V. ANALISE DE COMPLEXIDADE
Conforme citado em [15], a técnica MCD & P-Com-

de agradecer a Professora Lucia Pereira Barroso, do bostitu
de Matematica e Estatistica da USP, que gentiimente nos

pleto, reduzido a partir do problema do clique em grafosforneceu o documento [14], de onde foram extraidos os
porém se a quantidade de variaveis for mantida fixa, pode-<dgoritmos.

conseguir um algoritmo com complexidade exponencial. A
mesma complexidade pode ser atribuida ao MVE, conforme

[15]. Estimamos que a complexidade do MED s6j@a?),

ondek representa a quantidade de elementos de uma matriz

n X p.

VI. TESTES

O teste realizado visa comparar comparar a taxa de
deteccdo deutliers entre as técnicas aplicadas. A entrada

destes algoritmos € uma matri¥, de dimensbée® x n

gue representam respectivamente a quantidade de variaveis
e 0 numero de amostras. Os dados foram gerados a partir

da média25 e desvio padrdo de0%, ou seja5. Essa
média e desvio padrdo sdo aplicadas amlunas deX, e

foram consideradas4 amostras. Todos estes valores foram [4]

escolhidos de forma arbitraria.

As linhas 62,63 e 64 foram alteradas, acrescentando-se
dois desvios padrfes aos seus valores originais, desta form
pretendemos simular um evento nos dados. Durante o teste,
todas as técnicas conseguiram detectar as amostas aterad

porém apenas o MCD utilizando a fungda.plot que aplica

o algoritmofast-MCD, exato para pequenas instancias [14],
localizou apenas os dados alterados. Quando utilizamos as
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APENDICE
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estdo disponiveis no endereco https://sites.googlesth/
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