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Componentes das redes de sensores sem fio
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Estrutura basica de um nd sensor
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Algumas caracteristicas das RSSF

Tipos de dados

» Univariados
» Multivariados

Deteccdo de eventos no campo de monitoramento

Fragilidade da comunicagdo sem fio

Anomalias nos dados
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Definicdo de Outliers

@ Pesquisa em dreas como estatistica, mineracdo de dados
» Identificacdo de fraudes, intrusdo na rede, previsdo do tempol3].
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Definicdo de Outliers

@ Pesquisa em dreas como estatistica, mineracdo de dados
» Identificacdo de fraudes, intrusdo na rede, previsdo do tempol3].

e Barnett and Lewis [4], “um outlier é uma observagcdo (ou um
subconjunto de observacées) que parece ser inconsistente comparado
ao restante do conjunto de dados.”

@ No campo das redes de sensores, podemos definir os outliers como as
medicdes que desviam significativamente do padrdo normal dos dados
sensoriados [5].
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Fontes de outliers em RSSF

Deteccdo de Outliers em RSSF

Ruidos e eros Eventos Ataques maliciosos

Deteccdo de Falhas Deteccdo de Eventos Deteccdo de intruséo

Figura adaptada de [5]
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Fontes de outliers em RSSF

‘ Outlier Detection Techniques for Wireless Sensor Networks |

Statistical-based ‘Nearesr Neighbor-| based‘ ‘ Clustering-based ‘ ‘ Classification-based ‘ Spectral Decom-
postition-based

d ‘ ‘ Non-P. d ‘ Support Vector Bayesian Network-based Principal Component
Machine-based Analysis-based

Gaussian-based | | Non-Gaussian- ‘Kgrnsl—based‘ ‘Hislog/amrnased‘ ‘ Naive Bayesian ‘ ‘ Bayesian Belief ‘ ‘ Dynamic Bayesian
based

Network-based Network-based Network-based

Figura adaptada de [5]

Universidade Federal
de Ouro Preto

bricio G. Valadares (UFOP) PPGCC 22 de julho de 2011 8 /17



Calculo de outliers univariados

@ Distancia Euclidiana
'S

ED,' = (X,' - 7)2

@ Distancia de Mahalanobis

>

MD; = 1/ (x = %) 7S5 (x — %)
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Métodos utilizados

MVE - Minimum Volume Elipsoid
@ Distancia de Mahalanobis robusta
@ Estimadores sdo T(X) e C(X), respectivamente um
vetor de tamanho p e uma matriz de tamanho p X p,
onde T(X) é o centro do elipsoide e C(X) é a estrutura
de covariancia do mesmo elipsoide.
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Métodos utilizados

MCD - Minimum Covariance Determinant

@ Distancia de Mahalanobis robusta

@ S3o calculados estimadores T(X) e C(X), que
permitem tracar um elipsoide, e um limiar, a partir de
onde as amostras serdo consideradas outlires.
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Métodos utilizados

MED - Max-eigen difference
o Estimadores calculados através dos autovetores e
autovalores da matriz de covariancia, aos quais sdo
aplicados a norma euclidiana
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Andlise de Complexidade

o MVE

» NP—completo
e MCD

» Quando univariado O(nlgn)

» Quando multivariado NP—completo
e MED

» O(k3), onde k representa a quantidade de elementos de uma matriz
nxp.
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Teste

@ 5 sensores, 64 amostras

@ Média 25, desvio padrao 5

o Linhas 62,63, 64 alteradas, com dois desvios padroes
Todas as técnicas identificaram os outliers, porém apenas o MCD, através
da funcdo dd.plot alcancou 100% de acerto, sem falsos positivos. O MVE

e o MED, encontraram respectivamente 21 e 13 falsos positivos. O
segundo teste do MCD identificou dois falsos positivos.
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Conclusoes

o ldentificadas algumas técnicas para a deteccdo de outliers
multivariados.

@ Os algoritmos analisados s3o em sua maioria aproximados.
@ Teste n3o conclusivo, serviu para demostrar o funcionamento das
técnicas.

@ Acreditamos, que através da utilizacdo das ferramentas para deteccdo
de outliers, possamos identificar eventos de forma eficiente e
dindmica.

@ Os préximos passos da pesquisa s3o um estudo mais profundo das
técnicas aqui discriminadas e um estudo de complexidade mais
avancado.

@ Uma observacdo importante, é que todas as técnicas implementadg@
neste trabalho siao graficas.
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