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Resumo

Este trabalho consiste em implementar um servidor de e-mail para o Departamento de
Computagao da UFOP utilizando conexao segura e com autenticagdo centralizada através de
uma base de dados LDAP j4 existente. Para esta implementacéo foi feito um levantamento de
todos os softwares que serdo utilizados, definicao das documentagoes necessarias, criagao de
ambientes de testes utilizando maquinas virtuais, instalagao dos softwares nestes ambientes
e realizacao de testes. O trabalho obteve dois resultados: primeiro, um guia de instalagao
para que outras universidades ou empresas possam replicar a configuracao realizada nesta
monografia. Segundo, um servidor seguro, com suporte a Webmail e lista de usuéarios foi

instalado e sera implantado no Departamento de Ciéncia da Computagao.

Palavras-chave: Postfix, Servidor, E-mail, SMTP, POP3, IMAP, Linux.



Abstract

This work implemented an e-mail server for the Computer Science Department of UFOP
using secure connection with authentication through an existing centralized LDAP database.
For this implementation are surveyed all software to be used, defining the required docu-
mentation, creating test environments using virtual machines, installing the software in these
environments and testing. The work had two results: first, an installation guide for other
universities or companies to replicate the configuration performed in this monograph. Second,
a secure server, has been installed, supporting Webmail and user lists. It will be deployed in

the Computer Science Department.

Keywords: Postfix, Server, E-mail, SMTP, POP3, IMAP, Linux.
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Capitulo 1

Introducao

O e-mail é um dos meios de comunica¢ao mais utilizados no mundo devido principalmente &
facilidade de comunicdo com qualquer parte do mundo e com um custo praticamente nulo.
Para concluir o meu curso, escolhi como projeto de monografia montar um servidor de e-mail
para o departamento de computagao (DECOM). Para a realizagao desse trabalho foi utilizado
o Postfix, software livre bastante popular no mundo Linux, e autenticacdo de usuéarios via
base de dados LDAP. Hoje, a autenticacao da rede sem fio do departamento utiliza esta
base de dados, o que é bastante interessante e 1til, pois centraliza a autenticagdo em apenas
um local. Esse é um dos principais beneficios do LDAP, uma base suportada para servigos
diversos. O servidor de e-mails apresentado nessa monografia tem autenticagdo, anti-spam e
um sistema para leitura de e-mails como protocolo POP3. Hoje a grande maioria dos e-mails
que circulam na internet sao spam, o que gera muito lixo e perda de produtividade. Todos os
acessos utilizam conexao segura para maior confiabilidade e seguranca. Todo o processo foi
documentado produzindo assim uma documentagao detalhando a instalagao e a configuracgao

dos programas instalados.

1.1 Justificativa

O departamento de computacao da UFOP h& muito tempo tem planos de criar um servidor
de e-mail proprio para uma maior independéncia do NTI. Desenvolver/projetar um servidor
de e-mail para o DECOM foi um trabalho bastante interessante e de um aprendizado enorme.
O trabalho pode servir de exemplo para qualquer profissional que planeje criar um servidor
de e-mail com as caracteristicas que serdao propostas. Para desenvolvimento do trabalho foi
necessario muita pesquisa em diversos sites, livros e documentagao de produtos para definir
os melhores softwares a serem utilizados e a melhor forma de configura-los. A empresa onde
trabalho, atualmente nao possui um servidor de e-mail localmente e é um projeto futuro
implantarmos tal servico. Esse trabalho me dara conhecimento e experiéncia suficiente para

realizar o mesmo procedimento profissionalmente. Ja tive a oportunidade de configurar um
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servidor de e-mail para uso de uma aplicacao especifica mas isso nao demandou muito estudo

e aprofundamento, procedimentos bastante importantes neste projeto.

1.2 Objetivos

1.2.1 Objetivo geral

O objetivo deste trabalho é a construgao de um servidor de e-mail em produgdo no depar-
tamento de computacao (DECOM) implementado utilizando softwares livres em ambiente
Linux. Este servidor tem conexao segura e acesso autenticado tanto para envio quanto para
recebimento de mensagens. A autenticagao é realizada através de uma base LDAP ja existente

e também possui suporte a redirecionamento de mensagens, webmail e anti-spam.

1.2.2 Objetivos especificos

Para cumprir o objetivo geral proposto desse projeto, foi necessaria a realizagdo de determi-

nadas atividades que estao descritas abaixo.

e Aprendizado de LDAP e protocolos e servigos de e-mail (POP, SMTP,
IMAP)
Foi realizado um estudo sobre os principais protocolos envolvidos no projeto e os soft-
wares que os utilizam. No caso, o Postfix para SMTP, Dovecot para POP/IMAP e
OpenLDAP para LDAP.

e Instalagcao de um servidor de e-mail, a ser homologado posteriormente, para
uso no DECOM
Todos os softwares foram instalados em um ambiente de testes (servidores virtualizados)
e todo o procedimento documentado para implantagao em producgao. Tal procedimento
foi utilizado no servidor de produc¢ao do DECOM e este serd homologado para uso

definitivo pelo departamento.

e Independéncia do departamento dos servigos providos pelo departamento de
informatica da UFOP (NTI), provendo mais autonomia e flexibilidade para
o DECOM
Com o projeto, o DECOM dispoe de mais um servigo disponivel. A criagdo de e-mails
para os usuarios do departamento ou qualquer alteragao necesséria era direcionada para
o NTI e agora nao serd mais necessario. O proprio departamento cuidara do servigo, o

deixando da forma mais adequada as suas necessidades.
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o Geréncia interna das listas de e-mails do departamento, que hoje se encon-
tram sob a responsabilidade de terceiros (por exemplo Google)
Com este novo servico existe a possibilidade de criagao de grupos de e-mails internos

para utilizagao do departamento.



Capitulo 2

Referencial Teérico

2.1 Organizacao de um servigo de e-mail

Ao contrario da maioria das soluc¢oes proprietarias de e-mail, onde um tnico pacote de software
faz tudo, o servigo de e-mail é constituido de varios padroes e protocolos que definem como as
mensagens sao compostas e transferidas de um remetente para um destinatario. Ha diversos
softwares envolvidos, cada um para lidar com uma etapa diferente na entrega da mensagem.
O Postfix trata apenas de uma parte do processo. A grande maioria dos usuérios de e-mail
s6 sao familiarizados com o software que eles usam para ler e escrever mensagens, conhecido
como MUA (Mail User Agent) ou cliente de e-mail como é mais popularmente conhecido.

Exemplo de alguns mais comuns incluem Mozilla Thunderbird e Microsoft Outlook.

2.1.1 Componentes de um e-mail

Quando solicitamos ao programa cliente para enviar uma mensagem, ele simplesmente envia
a mensagem para um servidor de e-mail rodando um MTA (Mail Transfer Agent) ou agente
de transferéncia de e-mails. A figura 2.1 mostra os componentes envolvidos em um simples
envio de e-mail de um remetente a um destinatério. MTAs como o Postfix encaminham uma
mensagem de um sistema para outro. Quando ele recebe uma solicitagdo para aceitar uma
mensagem de e-mail, o MTA determina se deve aceitar a mensagem ou ndo. Um MTA geral-
mente aceita mensagens para seus proprios usuérios locais. Diversos servidores na Internet
estao configurados como Open Relay, ou seja, aceitam o envio de mensagens onde o remetente
e o destinatario nao sao usuarios do servidor. Servidores configurados desta forma sao uma
ameaca a rede pois sdo utilizados por spammers para enviar seus e-mails sem limite. Este foi
um dos pontos abordados nos testes iniciais deste projeto.

Se o MTA estiver configurado sem Open Relay (o mais usual), a mensagem é encaminhada
para o MTA responsével pelo tal dominio do e-mail. Um exemplo é o envio de uma mensagem

para josedasilva@gmail.com. O MTA de origem conectard no MTA da Google e este enviara a
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Sender
............... Message L
MLA MDA : Recipient
i A :
ESMTP :
y : v
TP POP/MAP | PoP
R i B server [T ™ TALA
Figura 2.1: Fluxo do envio de uma mensagem

mensagem para o usuério final. Quando uma mensagem é destinada a um usuério do préprio

sistema, ela é encaminhada para um MDA (Mail Delivery Agent) para encaminhamento final.

O MDA pode armazenar a mensagem como um arquivo simples ou passé-la para um banco de

dados especializado. O armazenamento da mensagem é realizado independentemente de como

e onde ela serd mantida pois o MDA ja possui em suas configuracoes uma definicdo do local

de armazenamento. Esse local é chamado de Message store e neste projeto, ele esta localizado

na pasta /var/vmail. A tabela 2.1 mostra a definigdo dos tipos de agentes citados.

Agente

Nome

Descrigao

MUA

Mail User Agent

Cliente de e-mail utilizado para compor, enviar, e receber
mensagens. Envia mensagens através de um MTA. Re-
cebe mensagens de uma caixa de mensagens diretamente
ou através de um servidor POP/IMAP.

MTA

Mail Transfer Agent

Servidor que recebe e envia e-mail. Determina a rota da
mensagem e as redireciona para outros servidores. As
mensagens entregues localmente sao enviadas para um
MDA para a entrega final.

MDA

Mail Delivery Agent

Programa que controla a entrega final das mensagens para
os destinatarios locais de um sistema. MDASs muitas vezes
podem filtrar ou classificar as mensagens no momento da
entrega. O MDA também pode determinar que uma men-
sagem deva ser enviada para outro endereco de e-mail.

Tabela 2.1: Agentes de e-mail

2.1.2 Principais Protocolos de E-mail

As comunicacgoes que ocorrem entre cada um desses componentes do sistema de e-mail sdo

definidos por normas e protocolos. Os documentos padroes sdo mantidos pelo Internet En-

gineering Task Force (IETF) [8] e sdo publicados como documentos Request For Comments

(RFC), que sao documentos numerados que explicam uma determinada tecnologia ou proto-

colo.
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O SMTP (Simple Mail Transport Protocol) é usado para envio de mensagens, e o POP (Post
Office Protocol) ou IMAP (Internet Mail Application Protocol) sao usados para recuperar
mensagens do servidor. O SMTP, definido na RFC 2821 [10], descreve como acontece a co-
municagao realizada entre dois hosts em uma rede para troca de mensagens. Os protocolos
IMAP (RFC 3501) [12] e o POP (RFC 1939) [11] descrevem como recuperar as mensagens de
um local de armazenamento. O protocolo IMAP foi desenvolvido apds o POP e oferece recur-
sos adicionais. Uma diferenca basica entre os dois protocolos é que com o IMAP, o usuério
conecta na sua caixa de mensagem e visualiza em tempo real o contetido desta. J4 no POP,
o cliente recebe as mensagens de tempo em tempo (parametro configurado no MUA) e as
armazena localmente. E possivel configurar o MUA para que ndo apague as mensagens apos
o recebimento mas este nao é o procedimento padrao. A figura 2.2 mostra um exemplo de

comunicagao via SMTP de um cliente com um servidor.

: Do you like ketchup?
: How about pickles?

250 Message accepted for delivery
QUIT
221 hamburger.edu closing connection

C: inicia a conexdo com o servidor!!!

S: 220 hamburger.edu

C: HELO crepes.fr

S: 250 Hello crepes.fr, pleased to meet you
C: MAIL FROM: <alice@crepes.fr>

S: 250 alice@crepes.fr... Sender ok

C: RCPT TO: <bob@hamburger.edu>

S: 250 bob@hamburger.edu ... Recipient ok

C: DATA

S: 354 Enter mail, end with "." on a line by itself
C

C

C:

S:

C:

S:

Figura 2.2: Exemplo de um didlogo entre o cliente e o servidor via SMTP

2.1.2.1 SMTP

SMTP é usado para o envio de e-mail e para a transmissao de mensagens entre MTAs. Quando
um MUA comunica com um MTA para ter uma mensagem encaminhada, ele usa SMTP. SMTP
também é usado quando um MTA realiza comunicacao com outro MTA para retransmitir ou
entregar uma mensagem. Originalmente, o SMTP nao tinha meios para autenticar usuarios,
mas hoje ja é possivel caso seja necessiario. No SMTP deste projeto, s6 é possivel o envio de

uma mensagem por um usuario através de uma conexao autenticada.
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2.1.2.2 POP/IMAP

Quando os usuérios querem recuperar suas mensagens, eles usam seu MUA para se conectar a
um servidor POP ou IMAP. Usuéarios POP geralmente fazem o download de suas mensagens
do servidor e gerenciam seus e-mails localmente. Ja o IMAP oferece recursos que tornam mais
facil para gerenciar e-mails utilizando o préprio servidor. Muitos servidores ja oferecem ambos

os protocolos, inclusive o deste projeto.

2.2 DNS

Domain Name System, ou sistema de nomes de dominio, é um protocolo utilizado basicamente
para transformar nomes de dominios em IPs. Esse protocolo foi criado para que nao seja
necessario realizar acessos diversos na Internet utilizando IPs, pois sao dificeis de memorizar
e podem ser alterados a qualquer momento pelo administrador do sistema.

O DNS em um servi¢o de e-mail é bastante importante pois ao invés de realizar um envio
utilizando usuario@200.233.221.50 (IP qualquer utilizado como exemplo), o envio é realizado
utilizando usuario@dominio.do.usuario. A primeira forma citada é de dificil memorizacao
como foi dito anteriormente.

O servidor DNS é composto por diversos tipos de registros e um deles se chama MX (Mail
Ezxchanger). Este registro é o responséavel por indicar quem é o servidor de e-mail de um

determinado dominio. Segue abaixo um exemplo de consulta:

; <<>> DiG 9.6-ESV-R1 <<>> mx decom.ufop.br

;; global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47681

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3

;5 QUESTION SECTION:
;decom.ufop.br. IN MX

;; ANSWER SECTION:
decom.ufop.br. 8616 IN MX 10 mail.decom.ufop.br.

O resultado acima é referente a uma consulta realizada utilizando o comando dig
pesquisando pelo MX do dominio decom.ufop.br. E indicado que o responsavel pelo servico de
e-mail do dominio é o servidor que possui o enderego mail.decom.ufop.br. Existe um ntmero
10 em frente do dominio e isto indica a prioridade. Podem existir mais de um MX definido
para um mesmo dominio. Ao realizar a mesma consulta para o dominio gmail.com, obtemos

o seguinte resultado:
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; <<>> DiG 9.6-ESV-R1 <<>> mx gmail.com

;; global options: +cmd

;3 Got answer:

;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58622

;; flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 4, ADDITIONAL: 4

;5 QUESTION SECTION:
;gmail.com. IN MX

;5 ANSWER SECTION:

gmail.com. 306 IN MX 20 alt2.gmail-smtp-in.l.google.
gmail.com. 306 IN MX 5 gmail-smtp-in.l.google.com.

gmail.com. 306 IN MX 10 altl.gmail-smtp-in.1l.google.
gmail.com. 306 IN MX 30 alt3.gmail-smtp-in.1l.google.
gmail.com. 306 IN MX 40 alt4.gmail-smtp-in.l.google.

Percebe-se que existem cinco servidores de e-mail responséaveis pelo envio/recebimento de
mensagens e cada um deles com um nivel de prioridade. Os servidores que possuem um ntmero
menor definido sdo os que possuem maior prioridade de acesso.

Outro tipo de registro existente no DNS se chama A (Address). Este registro é o respon-
savel por armazenar a informacdo do IP de um determinado nome. Segue um exemplo de

consulta:

mail:"# nslookup mail.decom.ufop.br
Server: 200.131.208.82
Address: 200.131.208.82#53

Non-authoritative answer:
Name: mail.decom.ufop.br
Address: 200.131.25.185

O exemplo mostra que o IP referente ao nome mail.decom.ufop.br é 200.131.25.185. Ob-
serve que a consulta MX realizada anteriormente referente ao dominio do DECOM mostra
que o servidor responsével pelo servico de e-mail é o mail.decom.ufop.br e através do registro

do tipo A, é localizado o IP do servidor.

2.3 LDAP

Lightweight Directory Access Protocol, ou Protocolo Leve de Acesso a Diretérios, ou apenas

LDAP, é um protocolo utilizado para atualizar e pesquisar diretorios, rodando sobre o pro-

com.

com.

com.

com.
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tocolo de rede TCP/IP. Ele define nao apenas a linguagem de consulta as informagoes, mas
também o protocolo de rede que transporta as requisicoes e respostas do cliente para o servidor
[6]. Ao contrario de um banco de dados relacional, o LDAP utiliza bibliotecas livres para im-
plementar o seu protocolo de rede. Sendo assim, qualquer cliente pode obter informagoes em
qualquer servidor de diretério LDAP, ja que o protocolo foi padronizado pelo IETF (Internet
Engineering Task Force) [8].

O LDAP é baseado no modelo cliente-servidor. Um ou mais servidores LDAP contém
os dados criando a arvore de Diretorio LDAP. Um cliente LDAP conecta-se a um servidor,
geralmente pela porta padrao 389, e faz uma requisi¢do. O servidor responde ou exibe um

ponteiro para onde o cliente pode conseguir a informacao (tipicamente, outro servidor LDAP).

2.3.1 Diretoério

Um Diretoério é uma base de dados especializada definida de forma hierarquica, otimizada para
leitura com suporte a sofisticados métodos de pesquisa, proporcionando respostas rapidas a
um enorme volume de consultas [15]. Em relagao a estrutura, podemos fazer uma analogia
as pastas que encontramos em nossos computadores. Em relagao a funcionalidade, cabe uma
analogia com o servico de ajuda de uma companhia telefonica, que nos informa o ntmero
do telefone de uma pessoa se soubermos o nome, o endereco, ou mesmo alguns dados dessa
pessoa. Dado um conjunto de atributos de uma pessoa, maquina ou outro recurso, o servigo
de diretério retorna o endereco desse recurso na rede, e outras informagoes sobre ele.

Cada entrada no Diretorio descreve um objeto (uma pessoa, um equipamento, uma rede,
etc.), que tem um identificador tnico chamado Distinguished Name (DN). Uma entrada con-
siste de uma colecao de atributos, sendo que, para uma pessoa, estes atributos podem ser

nome, endereco, e-mail, etc. A figura 2.3 mostra a estrutura de um diretoério.

Raiz

/ l \

CEe Equipamentos Grupes

d dc=Fe dc=Rar; \
3 n: n =jodo,de=Pessoas de=Raiz V‘- m dn: ou=efetivos,dc=Crupos,dc=Raiz

dn: cn=jose,dc=Pesscas,dc=Faiz " dn: cn=impressoraGTl,dc= Equlpamemus dc= Ra\z_ '/ dn: ou =estagiarios,dc = Grupos,dc =Raiz

dn: cn=pcjose,dc=Equipamentos, dc=Raiz
pejose, auip ' dn: cn=scannerGTl, doc= Equ\pamemus dc=Raiz

Figura 2.3: Exemplo da Estrutura de um LDAP



2. REFERENCIAL TEORICO 10

2.3.2 LDIF

LDAP Data Interchange Format, ou apenas LDIF, é um arquivo de texto usado para importar
dados para o diretério, alterar objetos existentes, criar backup do diretorio, e por fim, realizar
replicacao da base. Todos os dados devem obedecer ao esquema do diretério. A figura 2.4

mostra um exemplo de um arquivo no formato LDIF.

dn: mail=grupo@decom.ufop.br,ou=Groups,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
objectclass: mailList

accesspolicy: domain

accountstatus: active

cn: Lista de Teste

enabledservice: mail

enabledservice: deliver

mail: grupo@decom.ufop.br

Figura 2.4: Exemplo de um arquivo LDIF

Nesse arquivo usado como exemplo, estd sendo criada uma nova lista de e-mail. O arquivo

gerado é formatado basicamente da seguinte maneira:

e DN (Distinguished Name) ou nome distinto — Primeira linha
e Tipo do componente inserido (no caso mailList) — Segunda linha

e Atributos — Terceira linha até a ultima

Todo arquivo gerado no formato LDIF deve estar como texto puro.



Capitulo 3

Desenvolvimento

3.1 Identificagcao dos softwares a serem instalados

Primeiramente, foi realizado um levantamento dos componentes necessarios para a implemen-
tagao de um servico de e-mail, lista de softwares para implementacao destes servigos e maneiras
de realizar a instalagao/configuragao de todos eles de forma que trabalhem integrados. Todos
os passos realizados, desde pesquisa de softwares, instalacao e testes, foram documentados
pois assim qualquer um que precisar realizar algum tipo de alteragao neste servidor nao tera
dificuldades (vide apéndice A). Houve uma grande preocupacao em relagao aos SPAMs, que
hoje é o que gera o maior volume de e-mails da Internet.

O capitulo 2 mostra os diversos componentes que compoem um servigo de e-mail, o que

gera diversas solugoes diferentes para implementagao deste servigo.

3.2 Instalacao dos servigcos em ambiente de teste

Apos o levantamento dos softwares e possiveis modos de implementacéo, foi iniciada a etapa
de instalagdo em ambientes virtuais. Esta etapa foi bastante importante pois qualquer falha
durante o processo poderia impactar no projeto como um todo. Um exemplo seria um arquivo
de configuragdo com algum pardmetro incorreto ou até mesmo nao presente. O software
utilizado para criacao deste ambiente foi o VMware Server na sua versao 2.0.2 instalado em
uma maéaquina com processador Phenom X4 e 8GB de RAM.

Para realizagao das instalagoes foram utilizadas varias maquinas virtuais, cada uma com
uma solucao diferente. O sistema operacional utilizado foi o Debian Linux na versao Lenny
(5.X) 64 bits. As figuras 3.1 e 3.2 mostram como ¢é a interface de administracao e a de acesso
4 maquina virtual.

A solugdo final para este projeto foi a utilizacdo de um software auxiliar que se chama

iRedMail. Esta aplicagdo faz toda a integragao necessaria de todos os softwares que serao

11
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VMware Infrastructure Web Access (tassar@192.168.1.3)
Application Virtual Machine Administration | & [l

Inventory [0 piego

Summary | Virtual Machines | Tasks | Events| Permissions

{1 Debian 505

3 Debian iRedMail

& Debian 15Pconfig

(5 Debian Migracas LDAP
) Debian ZIMBRA Model
) Fedora 13

General
[J Hostname

Manufacturer

rocessors

Usage

Memory

Usage

Datastores.
Name
standard

Networks

Name
Bridged
HostOnly
NAT

Task

Diego

AMD Phenom(tm) 9550 Quad-Core Processor
1 CPUx 4 Cores

Help | Virtual Appliance Marketplace | Log Out

VMware Tips

Looks like you're using a server host with a multi-core processor
or a significant amount of memory. Want to leverage your server
investment with production-ready virtualization?

137.00 MHz Jp—
7.99 GB Commands
3124 MB & Create Virtual Machine
Add virtual Machine to Inventory
Add Datastore
Capacity Free Space Location Configure Options
651,49 GB 518.95 GB £:\irtual Machines\ Edit Host Settings
Edit Virtual Machine Startup/shutdown Settings
Refresh Network List
VMnet Type
vmneto bridged
vmnet1 hostonly
vmnets nat
Target Status Triggered At Triggered by Completed At

Figura 3.1: Tela de administracao do VMware Server

Debian iRedMail VMware Remote Console

Starting

Starting
Starting
Starting
Starting
Starting
Checking
Starting
Starting
Starting
App lying
Starting
Starting

Starting
Starting
Starting
Starting
Starting

Devices

NFS common utilities: statd.

Setting console screen modes and fonts.
INIT: Entering runlevel: 2

enhanced syslogd: rsyslogd.

ACPI services....

OpenBSD Secure Shell server: sshd.
amavisd: amavisd-new.

MysQL database serwver: mysgld.

for corrupt, not cleanly closed and upgrade needing tables..
OpenLDAP: slapd.

ClamAV daemon: clamd

ClamAV virus database updater: freshclam.
iptables firewall rules:.

iredapd ..

NFS common utilities: statd.

Not starting internet superserver: no services enabled.

Postfix Mail Transport Agent: postfix.

Postfix greylisting policy daemon: postfix-policyd.
deferred execution scheduler: atd.

periodic command scheduler: crond.

web server: apacheZ.

Debian GNU/Linux 5.8 mail ttyl

mail login:

To direct input ta this vitual machine, press Cirl+G

Figura 3.2: Console de uma maquina virtual

utilizados para o bom funcionamento do servigo de e-mail. A figura 3.3 mostra como é feita

essa integracdo. Seguem abaixo os principais softwares utilizados:

Postfix — Envio de

mensagens (SMTP)

Dovecot — Recebimento de mensagens (POP3 e IMAP)

- OpenLDAP - Implementa o protocolo LDAP no Linux

ClamAV — Antivirus

AMaViS — A Mail Virus Scanner - Faz a integracao do MTA com o antivirus e o antispam
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- SpamAssassin — Antispam

- RoundCube — Webmail para acesso a caixa de mensagem sem utilizagao de um MTU
- phpLDAPadmin — Ferramenta para administracao da base de dados LDAP
- phpMyAdmin — Ferramenta para administracdo de dados do MySQL

- iRedAdmin — Painel de administracao de dominios e contas de e-mail

<]

incoming email

(TCP port 25)

£
i

blacklist check
user authenticated?
relay check

g : =
greylisting - 4 \ SpamAssassin
SPF check —_— SMrp o 5"

POSTFIX ficontan, . g

Pary I;E%.

Ao/ a Ny (4]
25% AMaVis ‘m
EM“P ore 100 (A Mail Virus Scanner} s Scap

e

-1

alias expansion

POSTFIX

o

Socket
(private/auth)

::i;::th entication M Mail Storage
sieve filtering D ov EC OT [ i
o Maildirs

fvarfvmail

o

Fetch mails
{POP3/IMAP)

User

Figura 3.3: Principais componentes e processo de trabalho do servigo de e-mail [13]
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3.3 Seguranga/disponibilidade dos servigos

Foram definidas medidas de seguranca e diretivas que mantém o servidor com o maximo de
disponibilidade possivel. Um servico de e-mail nunca pode parar e foram criadas regras de
firewall para evitar ataques de pessoas mal intencionadas.

O firewall implementado foi utilizando o iptables [5], software que ja estd instalado no
sistema por padrao, com regras de INPUT e FORWARD (entrada e redirecionamentos) blo-
queadas por padrao e foram liberadas apenas as portas que devem possuir acesso externo. A
porta 3306 por exemplo, porta do MySQL, apesar de estar aberta no servidor, ndo deve ser
acessada externamente. A regra de OUTPUT (saida) esta por padrao liberada. Segue abaixo

o trecho do firewall inserido pelo iRedMail que estabelece tais regras:

*filter

:INPUT DROP [0:0]
:FORWARD DROP [0:0]
:0UTPUT ACCEPT [0:0]

# Keep state.
-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# http/https, smtp/smtps, pop3/pop3s, imap/imaps, ssh
-A INPUT -p tcp -m multiport --dport 80,443,25,465,110,995,143,993,587,465,22222 -j ACCEPT

Outra medida de seguranga realizada foi a alteragao da porta SSH do servidor de 22 para
22222 para evitar possiveis ataques. A alteracdo de porta nao evita tentativas de invasdo no
servidor mas as diminui consideravelmente. No futuro, caso o DECOM julgue ser necessario,
podem ser criadas regras individuais para a porta 22222 liberando apenas algumas redes ou
IPs.

3.4 Realizacao de testes

Apos todo o processo de configuracao, foram realizados diversos testes no sistema validando
cada funcionalidade necessaria para o bom funcionando do servico de e-mail. Os principais

testes realizados foram os seguintes:

e Criacao de uma nova conta de e-mail na base LDAP

Resultado: E-mail criado com sucesso.

e Envio de mensagem através de um MUA (Microsoft Outlook) sem autenticagao

Resultado: Ao tentar realizar este envio, o servidor negou.

e Envio de mensagem através de um MUA (Microsoft Outlook) com autenticagao

Resultado: O e-mail foi enviado com sucesso.
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e Recebimento de mensagens utilizando o protocolo POP3

Resultado: As mensagens foram recebidas corretamente.

e Recebimento de mensagens utilizando o protocolo IMAP4
Resultado: A conexao e visualizagdo das mensagens que estavam na caixa de mensagem

do servidor ocorreu corretamente.

e Acesso a caixa de mensagens através do Webmail (realizacao de teste de envio e recebi-
mento de mensagens)
Resultado: Webmail funcionou corretamente. As mensagens foram enviadas sem ne-

nhum problema e a caixa de mensagens foi exibida corretamente.

3.5 Integracao com o LDAP

Apos a verificagdo do funcionamento do servico de e-mail, foram iniciados os testes de in-
tegracdo com uma base LDAP ja existente. Um dump da base do LDAP de produgédo do
DECOM foi feito e esta importada em uma das méquinas virtuais criadas. Varios erros ocor-
reram na tentativa de importagao desta base e apds a verificacdo do arquivo de configuragao
do LDAP do DECOM, foi identificado que existiam alguns schemas a mais (samba e pykota)
e estes precisaram ser copiados para a méquina de teste para conclusao da importacao.

Com a base importada, foi necessério realizar algumas alteragoes na méquina onde estao
instalados os servicos de e-mail. Nem todas as aplicagoes, utilizam a base LDAP para seu
funcionamento. As que utilizam precisaram ter alguns de seus arquivos de configuragao alter-
ados. Todo o procedimento da alteracao destes arquivos de configuracao estd documentado

no apéndice A na segao A.2.

3.6 Implantacao em producao

Nesta etapa, todo o procedimento realizado e aprovado durante as etapas anteriores foi apli-
cado no servidor de producdo com excecdo da migracdo da base de dados para o LDAP ja
existente.

Foi solicitado ao departamento de informatica da UFOP (NTI) a criacdo de um registro
DNS com o nome de mail.decom.ufop.br resolvendo para o IP 200.131.25.185 (IP do servidor
criado) e a criagao de um registro do tipo MX (Mail Exchanger) para o dominio decom.ufop.br
para que as mensagens enviadas a este dominio tenham um destino.

Uma conta para teste tassar@decom.ufop.br foi criada e os mesmos testes da segao 3.4
foram realizados em producao. Houve um diferencial pois somente em producao foi possivel
testar o recebimento de uma mensagem de origem externa e funcionou corretamente.

Apoés os testes, utilizando os dados do dump do LDAP do DECOM, foi realizado um

levantamento dos usuérios que deveriam ter o e-mail criado no servidor. Grande parte dos
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usudrios existentes era do tipo com000000, sendo os zeros o nimero de matricula do aluno e
estes foram desconsiderados.

Foram identificados 56 usuéarios e foi desenvolvido um script para a criagao de todos eles
no sistema. Apos a criagao, foi gerado um arquivo LDIF para alteragao da senha de todos
eles para que fiquem com a mesma senha ja utilizada na base existente do departamento (vide
Apéndice B).

A qultima fase da implantacgao, ainda nao realizada, é migrar toda essa base de dados para

a base ja existente realizando os procedimentos do Apéndice A na secao referente a uso de
LDAP externo.



Capitulo 4

Conclusoes

Conforme apresentado, um servidor de e-mail possui diversos componentes e estes precisam
trabalhar de forma correta e em conjunto para um bom funcionamento do sistema. Foi
necessario muito estudo, muita pesquisa e muitos testes em ambientes virtuais para homologar
todo o procedimento realizado e depois realizar a implantacdo em uma maquina de producao.

O departamento esté cada vez mais independente e agora conta com mais um servigo sob
a sua propria administracao. Isto facilita bastante qualquer tipo de alteracao de configuragao
do servico ou até mesmo uma simples criacao de conta de e-mail, o que também é muito bom
para o departamento de informéatica da universidade (NTI).

O servigo ja foi implementado no servidor de producdo do departamento de computagao
e esta disponivel para uso, porém ainda falta migrar os dados para a base ja existente do
departamento. A fase de testes em ambiente de homologagao teve resultados satisfatérios.
Foram realizados também testes no ambiente de produc¢ao obtendo bons resultados, entretanto
serao realizados novos apés a migracao da base de dados para que possa ser usado em definitivo
como o servidor de e-mail oficial do DECOM.

Todo o procedimento de instalacao encontra-se documentado nos apéndices para que outros

profissionais ou interessados possam implementar o servigo proposto neste trabalho.
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Apéndice A

Documentacao para instalacao do

servidor de e-mail

A.1 Instalagao do Sistema Operacional

O sistema operacional escolhido neste projeto foi o Linux. A distribui¢ao e o Debian Lenny

em sua versao 64 bits para melhor aproveitamento dos recursos do servidor.

Installer boot menu

[stal1
Graphical install
Advanced options >
Help GNU /7 Linux

Press ENTER to boot or TAB to edit a menu entry

Figura A.1: Tela inicial de instalacao

20
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Choose a language:

C

filbanian

fArabic

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chingse (Traditional)
Croatian

Czech

Danish

[11] Choose language |

Please choose the language used for the installation process. This
language will be the default language for the final system.

No localization
Shoip

e
Euskara
Eenapyckas
Bosansk i
EvArapckn
Catald

B ()
I ()
Hryvatski
Cestina
Dansk

Heder lands
i | 2 1ish
Esperanto Esperanto

<Go Back»

activates buttons

Tahs mo etween items: 2> 36

Figura A.2: Escolha do idioma do sistema

Escolher na sequéncia de telas as seguintes opgoes: Other, South America e Brazil respec-
tivamente para definir a localizacao geografica do servidor. Logo apds, escolher o layout do
teclado que seré utilizado. Neste caso, a escolha foi ABNT.

O proximo passo é a de configuracdo de rede do sistema. Neste passo sera definido o host da

méquina e seu respectivo domain como mostram as figuras A.5 e A.6.

e host - mail

e domain - decom.ufop.br

Apos a definicao do dominio, seré solicitado a escolha do timezone do sistema, que neste

caso, € Sao Paulo. Veja na figura A.7.

[!!] Choose language

Choose & country, territory or area:

fArgentina
Eoah

Colombia
Ecuadar
French Guiana
Guyana
Paraguay

Peru

Suriname
Uruguay
Yenezuela

<G0 Back:

Figura A.3: Escolha do idioma do sistema
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[!1] select a keuboard layout

Keymap to use:

American English
Belarusian
B

Brazilian (EUA layout}
British English
Bulgarian

Canadian French
Canadian Multilingual
Croatian

Czech

Danish

Dutch

Duorak

Estonian

Finnish

French

German

Greek

<GO Back:

Figura A.4: Defini¢do do Layout do teclado

[1]1 configure the network
Please enter the hostname for this system.
The hostname is a single word that identifies your system to the
network. If you don't know what your hostname should be, consult your
network administrator. If you are setting up your own home network,
you can make something up here.

Hostname:

<Go Back> <Cantinues

Figura A.5: Configuragao do host da maquina

['] Configure the network

The domain name is the part of your Internet address to the right of
your host name. It is often something that ends in .com, .net, .edu
or .org. If you are setting up a home network, you can make
something up, but make sure you use the same domain name on all your
computers.

Domain name:

<Go Back> <Continues

Figura A.6: Configuragao do dominio
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[1] Configure the clock

Select a city in your time zone:

Noronha
Belem
Fortaleza
Recife
Araguaina
Maceio

Faulo
Campo Grande
Cuiaba
Porto Velho
Boa Vista
Manaus
Eirunepe
Rio Branco

<Go Back>

Figura A.7: Configuragdo do timezone do sistema

Na proxima etapa, serdo configuradas as partigdoes do sistema. Como o grande volume
de dados do servidor ficara armazenado na pasta /var, esta terd uma particao separada com

grande parte do espaco em disco. O disco sera divido da seguinte forma:
e / - Aproximadamente 10% do disco.
e swap - 4GB (quantidade de memoria RAM neste caso)

e /var - Restante do espago em disco

Selecione a opgao manual e escolha o disco encontrado pelo sistema. Provavelmente apare-
cerd com o nome SCSI.... Nas proximas telas, serdo criadas as partigdes com a divisao infor-
mada anteriormente. Nao vou entrar em muitos detalhes na criacao das particdes para nao
estender demais este manual. Na figura A.8, é apresentado um exemplo da tabela de partigoes

criada.

[11] Partition disks

This is an owverview of your currently configured partitions and mount
points. Select a partition to modify its settings (file system, mount
point, etc.), a free space to create partitions, or a device to
initialize its partition tahle.

Guided partitioning
Help on partitioning

SCSI1 (0,0,0) (sda) - 21.5 GB YMware, YMware Virtual S
#1 primary 5.0 GE B f ext3
primary 15.0
primary 1.5

GE f exts suar
GE T  swap swap

partitions
nd write c

<Go Back>

<Tab> m petugen items SE 53 ¢Enter> act s huttons

Figura A.8: Exemplo da tabela de parti¢oes criada
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Depois desta etapa, € iniciada a instalacdo do sistema. Apods o término, sera solicitado a
definigao de senha de root e um nome/login para a criacao de usuario comum no sistema.
O proximo passo € a configuracao do gerenciador de pacotes APT. Uma tela perguntando se
vocé quer adicionar uma nova midia como fonte de pacotes sera exibida e escolha a opgao
No. Na proxima, vocé serd questionado sobre o uso de um Network Mirror e deve escolher
Yes para que o servidor nao dependa apenas da midia de instalacdo e possa baixar pacotes
pela Internet. Uma sugestao de mirror seria o debian.las.ic.unicamp.br pois possui uma
velocidade boa e sempre esté disponivel.
Na etapa Software selection, escolha apenas Standart system para instalar apenas o bésico do

sistema.

[!] software selection

At the moment, only the core of the system is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of software.

Choose software to install:

<Go Back> <Cont inues

Figura A.9: Selecao de softwares a serem instalados

[!] Install the GRUE boot loader on a hard disk

It seems that this new installation is the only operating system on
this computer. If so, it should be safe to install the GRUB boot
loader to the master hoot record of your first hard drive.

Warning: If the installer failed to detect another operating sustem

that is present on your computer, modifying the master boot record
will make that operating sustem temporarily unbootable, though GRUB
can be manually configured later to boot it

Install the GRUB hoot loader to the master boot record?

<Go Back>

<Tafh> mo. ween it nter; ates buttons

Figura A.10: Instalacdo do GRUB na MBR
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[11] Finish the installation
Installation complete
Installation is complete, so it is time to boot into your new sustem.
Make sure to remove the installation media (CD-ROM, floppies), so

that you boot into the new system rather than restarting the
installation.

<Go Back> Continue:

ween items = 5; <Enter> actiwv buttons

Figura A.11: Final da instalacao

Apos terminar a instalagdo, realizar os seguintes passos:

1. Instalar o OpenSSH com suas devidas dependéncias:
- apt-get install ssh -y

2. Remover o EXIM/, MTA (Mail Transfer Agent) que é instalado por padrao no Debian:
- apt-get remove —purge exim4 exim4-base exim4-config exim4-daemon-light -y

3. Alterar a porta do OpenSSH Server para 22222 por motivos de seguranga:

- vim /etc/ssh/sshd config
- Alterar o pardmetro Port 22 para Port 22222

- /etc/init.d/ssh restart
4. Inserir regras de firewall:

vim /root/firewall

Inserir o contetido da figura A.12

chmod +x /root/firewall

- sh /root/firewall
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# Limpando regras anteriores

iptables -F
iptables -t
iptables -t
iptables -F
iptables -F
iptables -F

nat -F
mangle -F
INPUT
OUTPUT
FORWARD

# Bloqueio de entrada e redirecionamentos

iptables -P
iptables -P
iptables -P

iptables -A
iptables -A

# Liberando
iptables -A
iptables -A

# Liberando
iptables -A

INPUT DROP
FORWARD DROP
OUTPUT ACCEPT

INPUT -p icmp -j ACCEPT
INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

acesso da proépria maquina
INPUT -p all -s 127.0.0.1 -d 127.0.0.1 -j ACCEPT
INPUT -p all -s 200.131.25.185 -d 200.131.25.185 -j ACCEPT

acesso SSH
INPUT -s 0/0 -p tcp --dport 22222 -j ACCEPT

Figura A.12: Firewall implementado apos a instalagao do SO

O firewall implementado sera utilizado apenas temporariamente. O firewall definitivo sera o

sugerido na instalagao do iRedMail como sera descrito na préxima secao.
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A.2 Instalacao dos servigos de E-mail

A.2.1 iRedMail

O primeiro passo é realizar o download do software iRedMail disponivel em

http: / /www.iredmail.org/download.html. Segue abaixo os procedimentos de instalagao:

1. Fazer o download e descompactar o arquivo .bz2

- wget http://iredmail.googlecode.com /files/iRedMail-0.6.1.tar.bz2
- apt-get install bzip2
2. Fazer o download dos pacotes necessarios para a instala¢ao (no caso a pasta /root foi
utilizada):
- cd /root/iRedMail-0.6.1/pkgs/
- bash get all.sh

3. Iniciar a instalagao

- cd /root/iRedMail-0.6.1/
- bash iRedMail.sh

4. Configuracao do iRedMail (como mostrado nas figuras A.13 a A.23)

- Definir a pasta de mensagens como /var/vmail -> Figura A.14

- Definir a base de dados como OpenLDAP -> Figura A.15

- Definir o sufixo do LDAP como dc=decom,dc=ufop,dc=br -> Figura A.16
- Digitar a senha para a administracao do LDAP -> Figura A.17

- Digitar a senha para a administragdo do MySQL -> Figura A.18

- Definir o primeiro dominio como decom.ufop.br -> Figura A.19

- Digitar a senha para o login postmaster@decom.ufop.br, login de administragao

do dominio -> Figura A.20

- Digitar a senha para o primeiro e-mail criado (www@decom.ufop.br) -> Figura
A.21

- Escolher os softwares a serem instalados (todos da lista) -> Figura A.22

- Escolher o idioma pt_BR para ser utilizado como padrao no webmail (Round
Cube) -> Figura A.23
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@ mail.decom.ufop.br

Welcome and thanks for
Thanks for your use of iRedMail.
Bug report, feedback,

use

suggestion are always welcome.

* Contact author via mail: zhbf@iredmail.org

* Community: http://www.iredmail.org/forum/
* hdmin FAQ: http://www.iredmail.org/fag.html

NOTE:

Ctrl-C will abort this wizard.

Figura A.13: Tela inicial da instalacao

@ mail.decom.ufop.br

a= P
Please specify a directory for mail storage.

Default is: /var/vmail

EXAMPLE:

* /var/vmail

NOTE:

* It may take large disk space.

l/var/vmail

We provide two backends and the homologous webmail programs:

| Backend | Web Mail | Web-based management tool

| CpenLDAP | | iRedAdmin, phpLDAPadmin

| Postfixfdmin

* Use 'Space' key to select item.

T @
{

} MySQL

open source implementation of LDAP protocol.
The world's most popular open source database.

Figura A.15: Defini¢do da base de dados
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@ mail.decom.ufop.br |

suffix t dn)
Please specify your LDAP suffix (root dnmn).

EXAMPLE:

| Your domain name Recommend LDAP suffix |

| iredmail.org dec=iredmail , dc=org ]

| abc.com.cn dc=abc, dc=com, dc=cn ]

ldc=deccnm ,dc=ufop, dc=br

Figura A.16: Definicao do sufixo da base LDAP

@ mail.decom.ufop.br

Fassw for LDAFP dn
Please specify password for LDAP rootdn:

* cn=Manager,dc=decom,dc=ufop, dc=br
Warning:

* EMPTY password is *NOT* permitted.

lkkkkkkkkk

Figura A.17: Senha de administracdo do LDAP

@ mail.decom.ufop.br

Please specify password for MySQL administrator: root

Warning:

* EMPTY password is *NOT* permitted.

lk,kk,,k,,k

m

Figura A.18: Senha de administracao do MySQL
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@ mail.decom.ufop.br

Please specify your first virtual domain name.
EXAMPLES:

* iredmail.org

ldecam .ufop.br

assword for the admini v
Please specify password for the administrator user:

* postmaster@decom.ufop.br
Note:

* You can login iRedAdmin or PostfixfAdmin with this account.
Warning:

* EMPTY password is *NOT* permitted.

lkkkkkkkkk

fa rst
Please specify password for your first user:

* wwwldecom.ufop.br
Note:

* You can login webmail with this account.
* 'STARTILS' is available for connection security.

Warning:

* EMPTY password is *NOT* permitted.

l,,k,,

Figura A.21: Senha para o usuario www@decom.ufop.br
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@ mail.decom.ufop.br |

Note:
* DKIM is recommended.
* DNS records (TXT type) are required for both SPF and DKIM.
* Refer to file for more detail after installation:
/root/iRedMail-0.6.1/./iRedMail.tips

Sender Policy Framework
DKIM signing/verification DomainKeys Identified Mail
iRedldmin 0fficial web-based iRedMail Admin Panel
Roundcubemail WebMail program (PHP, AJAX)
phpLDAPadmin Web-based CpenlLDAP management tool
phpMyAdmin Web-based MyS5QL management tool
Awstats Advanced web and mail log analyzer

Figura A.22: Lista dos softwares

@ mail.decom.ufop.br o 0 e S

Choose the defam
Choose the default language for your webmail (s):

TIP:
* TUse 'Space' key to select item.

Portuguese (Brazilian)
{ ) pt PFT Portuguese (Standard)
() Romanian

() B N~cH~afi~zp°D B2

() Serbian (Cyrillic)

Figura A.23: Defini¢ao do idioma do webmail Round Cube

5. Instalagao dos pacotes no sistema

- Nesta etapa serao instalados todos os pacotes necesséarios para o funcionamento

do servigo de e-mail utilizando o comando apt-get install PACOTES

- Pacotes: apache2 apache2-mpm-prefork apache2.2-common libapache2-mod-phps
libapache2-mod-auth-mysql phpd-cli phps-imap phpd-gd phpSs-mcerypt phpd-mysql
phps-ldap php5-mhash php-pear postfix postfix-pcre awstats mysql-server-5.0
mysql-client-5.0 postfix-ldap slapd ldap-utils libnet-ldap-perl postfiz-policyd
dovecot-imapd dovecot-pop3d amavisd-new libcrypt-openssl-rsa-perl
libmail-dkim-perl clamav-freshclam clamav-daemon spamassassin altermime

libmail-spf-perl python-ldap libapache2-mod-wsgi python-mysqldb python-ldap
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python-jinja2 python-netifaces python-webpy python-ldap bzip2 acl patch cron
tofrodos

- Apos instalagao dos pacotes os arquivos de configuragoes dos softwares envolvidos

sao todos atualizados e é criado um backup no formato
NOMEDOARQUIVO.DATAMODIFICACAO. Exemplo:
main.cf.2010.11.10.18.50.54 (arquivo original é o main.cf).

- Responder as seguintes questoes:

— Would you like to use firewall rules shipped within iRedMail now?
File: /etc/default/iptables, with SSHD port: 22222. [Y|n] Y

— Restart firewall now (with SSHD port 22222)7 [y|N] Y
— Would you like to start postfix now? [y|N] Y

- Instalacéao foi finalizada! Diversas informagoes importantes sdo enviadas por
e-mail para o login www@decom.ufop.br, primeira conta criada pelo sistema.
Para acessa-la, utilizar o webmail instalado utilizando o link da tabela A.1 e usar

a senha que foi definida no processo de instalacao (figura A.21).

A.2.2 Configuragao das aplicagoes para uso de LDAP externo

Para este projeto foi necessario o aproveitamento de uma base de dados ja existente no
departamento de computagao e todo o processo de instalagao é realizado considerando uma

base LDAP local. Para resolver esse problema, algumas alteragoes serao realizadas.

1. Postfix
No Postfix, os seguintes arquivos deverao ser alterados na pasta /etc/postfix:
e ldap catch all maps.cf
e ldap recipient bcec maps domain.cf
e ldap recipient bcc maps user.cf
e ldap relay domains.cf
e ldap sender bcc maps domain.cf
e ldap sender bcc maps user.cf
e ldap sender login maps.cf
e ldap transport maps domain.cf
e ldap transport maps user.cf
e ldap virtual alias maps.cf

e ldap virtual group maps.cf
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e ldap virtual mailbox domains.cf

e ldap virtual mailbox maps.cf

Todos eles possuem o parametro server host = 127.0.0.1 e deverao ser alterados para
server _host = IP_DO_SERVIDOR. Neste caso ficaria da seguinte forma: server host
= 200.181.216.15. Apos realizar tais alteragoes, restartar a aplicagdo com o comando
Jete/init.d/postfiz restart.

2. Dovecot
No Dovecot é necessario a alteracao apenas do arquivo dovecot-ldap.conf na pasta
/etc/dovecot. Mudar de hosts = 127.0.0.1:389 para hosts = 200.131.216.15:389. Apos

alteragao, reiniciar o servigo através do comando /etc/init.d/dovecot restart.

3. OpenLDAP
O arquivo ldap.conf que fica na pasta /etc/ldap/ devera ser modificado alterando a
linha ldap.conf:URI ldap://127.0.0.1:389 para ldap.conf: URI
ldap://200.131.216.15:389. Apos alteragio, reiniciar o servigo através do comando
Jete/init.d/slapd restart.

4. RoundCube
Entrar na pasta /usr/share/apache2/roundcubemail /plugins/password e editar o
arquivo config.inc.php. Nele existe a seguinte linha e deveré ser alterada da seguinte

forma:
e De - $rcmail config|'password ldap host’] = "127.0.0.1";
e Para - $rcmail config|'password ldap host’] = "200.131.216.15";
5. phpLDAPadmin
Entrar na pasta /usr/share/apache2/phpldapadmin/config e editar o arquivo
config.php. Nele existe a seguinte linha e deveré ser alterada da seguinte forma:
e De - $servers->setValue(’server’, ’host’,’127.0.0.1");
e Para - $servers->setValue(’server’,’host’,’200.131.216.15);
Com essa alteracao, a base a ser acessada nao sera mais a local e sim a base remota.
Este passo pode ser desconsiderado caso o servidor que hospeda a base tenha o

phpLDAPadmin instalado ou venha a ser instalado. Essa ferramenta é bastante

importante na administragao dos dados armazenados.

A.2.3 Alteracao do LDAP externo para uso do servigo de e-mail

Algumas alteragoes no OpenLDAP do servidor do DECOM sao necessarias para que o

servi¢o de e-mail funcione corretamente. Segue abaixo os procedimentos:
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1. Insercao de novos schemas no LDAP

Para o LDAP externo reconhecer a estrutura de e-mail, é necessério a inclusao de

novos schemas no OpenLDAP.

- Copiar os arquivos iredmail.schema e amavis.schema para a pasta de schemas do

OpenLDAP. Os arquivos encontram-se na pasta /etc/ldap/schema/.

- Alterar o arquivo slapd.conf incluindo as linhas

include /etc/ldap/schema/iredmail.schema

include /etc/ldap/schema/amavis.schema

Atente-se pois o caminho do arquivo pode ser outro dependendo para onde foram

copiados.

2. Importar arquivo LDIF gerado pela instalagao do iRedMail na base externa

Apos a instalagao do iRedMail, é gerado um arquivo no formato LDIF com a estrutura

que foi criada por ele localmente. Este arquivo encontra-se no caminho
/root/iRedMail-0.6.1/. /conf/ldap _init.ldif e devera ser copiado ao servidor da base

externa. Apods copia-lo, executar o comando slapadd -l ldap init.ldif para inserir os

dados na base.

A.3 Informagoes para acesso as aplicagoes

A tabela A.1 mostra os softwares utilizados para a administracao do servidor. O RoundCube

¢ o webmail utilizado neste projeto para que o usuério possa utilizar o seu e-mail sem a

necessidade de um MUA. O phpMyAdmin e o phpLDAPadmin sdo respectivamente painéis
de administragdo de base MySQL e base LDAP. Ja o iRedAdmin, ¢ um painel basico de

administragao das contas de e-mail do servidor.

Software URL Acesso Acesso
HTTP HTTPS

RoundCube http://mail.decom.ufop.br/mail/ (ou /web- || SIM SIM
mail, /roundcube)

phpMyAdmin https://mail.decom.ufop.br /phpmyadmin / NAO SIM
(ou /mysql)

phpLDAPAdmin || https://mail.decom.ufop.br/ldap/ (ou /ph- || NAO SIM
pldapadmin)

iRedAdmin https://mail.decom.ufop.br/iredadmin/ NAO SIM

Tabela A.1: Aplicacgoes do servidor de e-mail do DECOM.



Apéndice B

Arquivos importantes gerados no

projeto e modos de uso

B.1 add_group.ldif

Este arquivo LDIF foi desenvolvido para a criagdo de grupos de e-mail na base do LDAP.
Para utiliza-lo, basta apenas alterar o atributo mail com o login desejado. Segue abaixo o

contetudo do arquivo:

dn: mail=grupo@decom.ufop.br,ou=Groups,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
accessPolicy: domain

accountStatus: active

cn: Nome do Grupo

enabledService: mail

enabledService: deliver

mail: grupo@decom.ufop.br

objectClass: maillList

Comando para insergao:

ldapadd -f add_group.ldif -x -D "cn=Manager,dc=decom,dc=ufop,dc=br" -W

B.2 add_group user.ldif

Apos criacao do grupo desejado, utilizar o LDIF abaixo para inserir o grupo ao usuéario. O
atributo mail devera ser alterado para o login que deveré fazer parte do tal grupo e o

atributo memberOfGroup deveré ter o grupo a ser adicionado ao usuério.

dn: mail=tassar@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
add: member0fGroup

member0fGroup: grupo@decom.ufop.br

35
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Comando para inserir o grupo ao usuério:

ldapmodify -f add_group_user.ldif -x -D "cn=Manager,dc=decom,dc=ufop,dc=br" -W

B.3 create mail user OpenLDAP.sh

Este arquivo ja existe na pasta /root/iRedMail-0.6.1/tools e apenas os parametros listados
abaixo deverao ser alterados (parte destacada em negrito). Eles sdo respectivamente a pasta
de armazenamento das mensagens, o dominio do LDAP, o usuario administrador do LDAP,

a senha do administrador do LDAP e o tamanho da caixa de mensagem padrao.

# Storage base directory used to store users’ mail.

# mailbox of LDAP user will be:

# ${STORAGE_BASE_DIRECTORY}/${DOMAIN_NAME}/${USERNAME}/
# Such as:

# /var/vmail/vmailO1/domain.ltd/bibby/

STORAGE_BASE_DIRECTORY | DOMAIN_NAME | USERNAME

H T H

# - rootdn of LDAP Server ----------
# Setting rootdn of LDAP.

BINDDN="cn=Manager,$LDAP _SUFFIX"
# Setting rootpw of LDAP.
BINDPW="SENHA’

A Virtual Domains & Users --------------
# Set default quota for LDAP users: 104857600 = 100M

QUOTA="1048576000’
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B.4 create mail users.sh

Para geracao desse script, primeiramente foi necessario a realizacao de uma exportagao de
dados da base existente do DECOM. Foi utilizada a ferramenta phpL DA Padmin como
mostram as figuras B.1, B.2 e B.3:

M My LDAP Server ©
= ® 0H @ A

schema search refresh info import export logout
Logged in as: cn=Manager
=(# de—decom, de—ufop, de=br (9)
T cn=admin
% cn=pykotaadmin
T cn=pykotauser
m ou=Computers (50+)
3 ou=Groups (10)
3 ou=Idmap
m ou=People (50+) ———
3 ou=PyKota (5)
& sambaDomainName=CICNET

Create new entry here

Figura B.1: Arvore LDAP do DECOM

ou=People
My LDAP Server  Disting Name: ou=People,dc=decom,dc=ufop,dc=br
No Template
@ Refresh — G Export
Copy or move this entry # show internal attributes

B Delete this entry [E] Rename

¥ Hint

=X Compare with another Create a child entry
L& Add new attribute B view 321 children
] Export subtree

¥ Hint: To view the schema for an attribute, click the attribute name

Figura B.2: Tela apos selegao do ou=People

Export
Server My LDAP Server
Base DN ou-People de=decom dc=ufop.de=br | browse

Base (base dn only)
Search Scope One (one level beneath base)
@ Sub (entire subtree)

Search Filter (objectClass=sambaSamAccount)
Show Attributtes userPassword

Include system attributes
7| Save as file

Compress
Export format Line ends
@ LDIF ® UNIX (Linux, BSD)
DSML V.1 Macintosh
VCARD 2.1 Windows

CSV (Spreadsheet)

Proceed =

Figura B.3: Tela de exportagao de dados do phpLDAPadmin



B. ARQUIVOS IMPORTANTES GERADOS NO PROJETO E MODOS DE USO

38

Com a base gerada, primeiramente foi utilizado o software Terpad para remover as quebras

de linhas de cada DN gerado. Apés foi realizado um filtro utilizando o comando:

grep -v "dn: uid=com" arquivo.ldif > arquivo_filtrado.ldif

Ele gera um novo LDIF removendo todos os usuarios que iniciavam com com. Terminando

esse processo, foi gerado o script para criar os e-mails de todos os logins validos encontrados
no LDAP do DECOM. O arquivo devera ser copiado para a pasta /root/iRedMail-0.6.1/tools.

sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh

create_mail_user_OpenLDAP.sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh
sh

create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.
create_mail_user_0OpenLDAP.
create_mail_user_OpenLDAP.

create_mail_user_0OpenLDAP.

decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.
decom.

decom.

ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop
ufop

.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br
.br

daniel
danielgois
danielmb
elton
ernesto
fams
felipesmmelo
fernando.augusto
fvaladares
gabriel
gabrielfc
gilbertocm
gleisson
guillermo
gustavo
haroldo
hbarbosa
henrique
jaderlamoia
jmneves
joao
joaolanna
joaotacio
joseam
joubert
juliana
jvdg
kurumin
leovale

lgc

loschi
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sh create_mail_user_OpenLDAP.sh decom.ufop.br lucasfvr
sh create_mail_user_OpenLDAP.sh decom.ufop.br lucilia
sh create_mail_user_OpenLDAP.sh decom.ufop.br luiz

sh create_mail_user_OpenLDAP.sh decom.ufop.br marco

sh create_mail_user_OpenLDAP.sh decom.ufop.br marinalva
sh create_mail_user_0OpenLDAP.sh decom.ufop.br matheus
sh create_mail_user_OpenLDAP.sh decom.ufop.br menotti
sh create_mail_user_OpenLDAP.sh decom.ufop.br messias
sh create_mail_user_0OpenLDAP.sh decom.ufop.br napauria
sh create_mail_user_OpenLDAP.sh decom.ufop.br pedrohnc
sh create_mail_user_0OpenLDAP.sh decom.ufop.br pietrobon
sh create_mail_user_OpenLDAP.sh decom.ufop.br red

sh create_mail_user_OpenLDAP.sh decom.ufop.br rensso

sh create_mail_user_OpenLDAP.sh decom.ufop.br ricardo
sh create_mail_user_OpenLDAP.sh decom.ufop.br romildo
sh create_mail_user_OpenLDAP.sh decom.ufop.br rreisp

sh create_mail_user_OpenLDAP.sh decom.ufop.br samuevan
sh create_mail_user_OpenLDAP.sh decom.ufop.br sdelabrida
sh create_mail_user_0OpenLDAP.sh decom.ufop.br sgrasiella
sh create_mail_user_OpenLDAP.sh decom.ufop.br tarik

sh create_mail_user_OpenLDAP.sh decom.ufop.br thais

sh create_mail_user_OpenLDAP.sh decom.ufop.br thiagomac
sh create_mail_user_OpenLDAP.sh decom.ufop.br tiago

sh create_mail_user_OpenLDAP.sh decom.ufop.br toffolo

sh create_mail_user_OpenLDAP.sh decom.ufop.br wilquenio

B.5 modify mail password users all.ldif

Utilizando os dados do LDIF gerado na secao B.4, o LDIF desta secao foi criado para
sincronizar as senhas ja existentes do LDAP do DECOM aos usuérios criados. Para cria-lo,

foi realizada a seguinte alteracao para todos os usuérios:

DE:
dn: uid=USUARIO,ou=People,dc=decom,dc=ufop,dc=br
userPassword: {SSHA}Ott25de23f5bqu3HPozZeNQxV6ei9X

PARA:

dn: mail=USUARIO@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}Ott25fTd23f5bRkq3HP0zZeNQxV6ei9X
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Segue abaixo o contetido do LDIF gerado:

dn: mail=daniel@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}Ott25fTdoqf5bRkq3HPozZeNQxV6ei9X

dn: mail=danielgois@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}23MCNGcTPgjhD250X0jqejwl+fzEn/4W

dn: mail=danielmb@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}LDxnglfyeSSWLKjqLFjd371lywihWYiOF

dn: mail=elton@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}kwxF1Xdb9ed1M2hLQ7SRS1DVKSouaVpH

dn: mail=ernesto@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}0z51UwoCic76uhxfjDca2880wXLNFFnn

dn: mail=fams@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}5Qk/tNKco2xG8R6D1F1gij1lMzTF4AR1A3

dn: mail=felipesmmelo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}1MrL1QyZAtDdF6+MG5JGV1k6//dvdVNC

dn: mail=fernando.augusto@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}5Yeqg4nTJbYjjSABDkAQFWGOSO1lxd2dn

dn: mail=fvaladares@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}QqFeo018K136eB02yph6BCYxShdNR4JSa

dn: mail=gabriel@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
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changetype: modify
replace: userPassword
userPassword: {SSHA}ivm7MBExRgvFksTx1Mg4pvg2JkH+mTec

dn: mail=gabrielfc@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}M2TDKMmBtSoCNzkDEoOlyAeev52YAnbx

dn: mail=gilbertocm@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}1yX8y58IFXAGfZ9s5YNiOSWneA6ciOZf

dn: mail=gleisson@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}RGiW20JZx4sncNYYn8FYco+WJIQVSSzRu

dn: mail=guillermo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}fYL2IQHjYrqOfVwJBRBSE+Kw8xq0z1Q1

dn: mail=gustavo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}p1Y1hif3COspmnFatB36B2VFo6pRVmMAB

dn: mail=haroldo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}BVxzgIC52RpQOExyrW2+NRCEfD94PE1kO

dn: mail=hbarbosa@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}eRJ7EKwwA5XLOIWHGH10X5UcFaGFKRw3

dn: mail=henrique@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}NObHdwmVnUk/BCsqeONh4jVLrdxXQWtx

dn: mail=jaderlamoia@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword
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userPassword: {SSHA}T8wBI9vt(sZi3m66al3axI++tbCdyT8v

dn: mail=jmneves@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}j3pAgWnQi/sFHNTWgCp6J8qI1AdvNMsz

dn: mail=joao@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}2ElcsQbNZgngJoZgdC/9b4hr+ThQenU5

dn: mail=joaolanna@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}KBh+jjH7R15baXiwtsWF5SQS6DJoR1dV

dn: mail=joaotacio@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}Zq/bPwT507IyS+1bV5FM/pVz7UIEdXM2

dn: mail=joseam@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}Ykc6unU6UXMwLzvH1VOX4F8wfgxFympE

dn: mail=Joubert@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}cfHoV3VOwVLTbqhQV4plbabkZDZZNBqF

dn: mail=juliana@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}Yz5W8PnqCnalmqoDdmIFVZqVRXF4eDVG

dn: mail=jvdg@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}wdnZJ1zipSd0j1JIv6dJ7U61xoJn+ne?

dn: mail=kurumin@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}LEXIScWQPHBH4mbCjgANsjFfED41bEtr
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dn: mail=leovale@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}KZaor8RA6riBK1Qt9Qoh8LJTnZeXzG3E

dn: mail=lgc@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}8JKc1PDzY32ibIapz97wYgsf7MOQEPmr

dn: mail=loschi@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}BoqwKp2/yev8TCtsqN42zdxfbZ2Uusj9

dn: mail=lucasfvr@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}MLC3kgAtbRd4uerWBD5BOHsSZXHwMdPU/

dn: mail=lucilia@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}rjdKJYgCxS04/r1U178y4KUmOTVur/kX

dn: mail=luiz@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}bdVGe4g6kBY4f2Sed8jz/KxUNQ+NBxVE

dn: mail=marco@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}p/tttholi4IB++a4JwpvcG7UGor/2plw

dn: mail=marinalva@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}2q6izSIOYufMrou/81R5uYysHpCjtpEa

dn: mail=matheus@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}CFInSHOqsOqcUsepk6Se3B8Mhu070g1 j

dn: mail=menotti@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br

changetype: modify
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replace: userPassword
userPassword: {SSHA}djezn9Bwg9dwwEc+1sQR4dygW1E3oELT

dn: mail=messias@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}h3LrRFtPFezUSbPek19342R37bcEfifu

dn: mail=napauria@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}N3C4jxmX0Ypuc7zwbNFd9PZpI551bnRq

dn: mail=pedrohnc@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}O0IzyCAyAlSiiq87rfhUjTkrICwQV6+uD

dn: mail=pietrobon@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}mN11YZXBGTIYR1Tkw7NAx/aloiKNeVJa

dn: mail=red@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}h/eK1hiuCtu8eli8BNsD7ByPdW15bFgi

dn: mail=rensso@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}SbErEh6gCVO2YBYTyTTebSDxXwTpN4iL

dn: mail=ricardo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}uOyZFYkjeUPcOPxdiJKSHNDP3Pm6vuow

dn: mail=romildo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}1L1tSsyD1BmsKlcuInu8EE3eTWAvWUZh

dn: mail=rreisp@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}VZxj4gVYPwdVJa70LGEwFbdfmwL+H3u0
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dn: mail=samuevan@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}V1ZfquHqSqsdjB+RcNrXKhyPPitoMVVm

dn: mail=sdelabrida@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}rhoCn7n7drsQe/0zj9KSd2Q+d1tHT2Mu

dn: mail=sgrasiella@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}9sBJ5ZjvgID61sFa+Zdhv5DJrURQbzBO

dn: mail=tarik@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}wYm52LdVTgyv/SqLOwStLd/y7s5zgZpd

dn: mail=thais@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}CFS17bhNN46fgMCxIiz7MWmjCgUKtSj/

dn: mail=thiagomac@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}1iJoYF7JXMiOXAsXvORSQxxW813wbcTV

dn: mail=tiago@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}z6fJTO0JP4tATJqRF+qASQX0io4tuT3hl

dn: mail=toffolo@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}AkcpWUH2rUfUouYRODhxJJbQADw96shA

dn: mail=wilquenio@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
changetype: modify

replace: userPassword

userPassword: {SSHA}pJU/ufHY5/jY61sxEEDv9IGIdW1gRDZa
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Comando para alterar a senha dos usuéarios:

ldapmodify -f modify_mail_password_users_all.ldif -x -D "cn=Manager,dc=decom,dc=ufop,dc=br" -W



Apéndice C

Administracao e utilizacao do servico

de e-mail

C.1 Criagao de contas de e-mail

Para criar uma conta de e-mail, primeiramente deveré ser realizado o procedimento descrito

na secao B.3. Uma conta de e-mail pode ser criada basicamente das seguintes formas:

e Através do script create_mail user OpenLDAP.sh

e Através do painel iRedAdmin

Sugiro que as contas de e-mail sejam criadas através do primeiro item pois o script ja estara
formatado da forma desejada e pode ser utilizado para criacao de e-mails em massa

facilmente.

C.1.1 Utilizando o create_mail user OpenLDAP.sh

Para criar um e-mail utilizando esse script, basta seguir os seguintes passos:

- cd /root/iRedMail-0.6.1/tools

- sh create_mail _user OpenLDAP.sh DOMINIO USUARIO
O mesmo comando pode ser utilizando para criagao de vérios usuarios:

- sh create_mail _user OpenLDAP.sh DOMINIO USUARIO1 USUARIO2
USUARIOS ...

Exemplo de uso:

- sh create _mail user OpenLDAP.sh decom.ufop.br joao

47
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C.1.2 Utilizando o painel iRedAdmin

O painel iRedAdmin devera ser acessado através do enderego informado na tabela A.1. A
figura C.1 mostra a tela inicial e devera ser utilizado o usuario e senha criado no processo de

instalagao.

- Login: postmaster@decom.ufop.br

- Senha: SENHA CRIADA

Se Para Gerenciar Seus Dominios De Email & Usua Portuguese (Brazilian) |Z|

Nome de usiario

(Obrigatdrio) \ecessita ser um email de administrador do dominio valido.

Senha
{Obrigatdrio)

Lembre-me [C] Deixe-me logado toda vez que eu visitar.
Login

Figura C.1: Tela inicial do painel iRedAdmin

Apos autenticar no painel, sera apresentada uma tela com algumas opg¢des como mostra a

figura C.2. A opcao Usudrios deveré ser selecionada.

iRedAdmin Logado como postmaster@decom.ufop.br.  Preferéncias  Sair

Gereciamento do iRedMail

Dominios  Usudrios  Administradores

Operacdes disponiveis

&3 Criar um novo Dominio de Email Administrador do Dominio Usuario de Email

Figura C.2: Opcoes do painel iRedAdmin

Apo6s entrar na opgao Usudrios, clicar em Criar um novo usudrios de Email. A figura C.3

mostra o resultado.
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iRedAdmin Logado como postmaster@decom.ufop.br.  Preferéncias  Sair

Gereciamento do iRedMail

Painel de Gerenciamento  Dominios Administradores

Criar um nove usudrios de Email

¢ Mova senha necessita conter no minimo 6 characteres.

Endereco de Email @ | decom.ufop.br ]
(Obrigatdrio)

Nome do usuario
Cota de Email (em MB) 1024

Mova senha
(Obrigatdrio)

Confirmar nova senha

(Obrigatdrio) pe_dizite sua senha exatamente como anteriormente

Criar

Figura C.3: Tela de criacao de e-mail do painel iRed Admin

C.2 Criacao de listas de e-mail

O processo de criagao de lista de e-mails, foi basicamente descrito no Apéndice B. Sera

necessario a criagdo de um arquivo LDIF no seguinte formato:

dn: mail=LISTAQdecom.ufop.br,ou=Groups,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
accessPolicy: domain

accountStatus: active

cn: NOME DA LISTA DE E-MAILS

enabledService: mail

enabledService: deliver

mail: LISTA@decom.ufop.br

objectClass: maillist

Apos criar o arquivo, devera ser executado o seguinte comando para insergao:
ldapadd -f NOMEARQUIVO.1ldif -x -D "cn=Manager,dc=decom,dc=ufop,dc=br" -W

Este comando esté considerando que o administrador do LDAP é o
cn=Manager,dc=decom,dc=ufop,dc=br mas pode ser outro caso tenha sido criado com outro
nome.

Apos a criacdo da lista, os usuarios deverdo ser associados a ela através do LDIF no seguinte

formato:
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dn: mail=USUARIO@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
add: member0fGroup
member0fGroup: LISTA@decom.ufop.br

Para efetuar a insercao da lista ao usuério, o seguinte comando devera ser utilizado:
ldapmodify -f NOMEARQUIVO.1ldif -x -D "cn=Manager,dc=decom,dc=ufop,dc=br" -W

O arquivo LDIF nao necessariamente precisa ter apenas um usuério. Podem ser inseridos

VArios em um mesmo arquivo.

dn: mail=USUARIO1@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br
add: member0fGroup
member0fGroup: LISTAQdecom.ufop.br

dn: mail=USUARIO2@decom.ufop.br,ou=Users,domainName=decom.ufop.br,o=domains,dc=decom,dc=ufop,dc=br

add: member0fGroup
member0fGroup: LISTA@decom.ufop.br

C.3 Utilizacao do servico de e-mail

O servigo de e-mail pode ser utilizado pelo usuéario de duas formas. Pode ser através de um
cliente como por exemplo Microsoft Outlook ou através do webmail disponibilizado neste

projeto (RoundCube).

C.3.1 Através de um cliente de e-mail

Para utilizar o seu e-mail através de um cliente de e-mail, deverao ser utilizadas as seguintes

informacoes:

Servidor de entrada de e-mails: mail. decom.ufop.br

Servidor de saida de e-mails (SMTP): mail.decom.ufop.br

Usuéario: USUARIO@decom.ufop.br

Senha: SENHA DO USUARIO

Marcar a opcao que o servidor SMTP requer autenticacao

Essa configuragdo pode ser utilizada tanto para POP quanto para IMAP. Atentar-se a
marcagao da opgao que o SMTP requer autenticacao pois sendo nao sera possivel o envio de

mensagens. O servidor esta configurado para nao aceitar envios sem autenticagao.
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C.3.2 Através do webmail

O webmail utilizado neste projeto é o RoundCube e pode ser acessado através do link

informado na tabela A.1. A figura C.4 mostra a tela de login e devera ser usada da seguinte

forma:

- Usuério: USUARIO@decom.ufop.br

- Senha: SENHA DO USUARIO

roundcube Q
Free webmail for the masses.

Bem Vindo ao RoundCube Webmail

Usudrio || |

Senha \ |

Figura C.4: Tela de login do RoundCube

Neste caso, o dominio padrao configurado é o decom.ufop.br. Se digitar apenas USUARIO
também ira funcionar. A figura C.5 mostra a tela principal do RoundCube apo6s autenticar

com o usuério teste.

roundcube

———— 7 BB owem [ @

Rastas dasunlo Bomelients Data .3 Tamanho i &
£l Caixa de entrada

[-] rascunhos
|E| Enviados
E Spam

& Lixeira

Q teste@decom.ufop.br M E-mail Catdlogo de enderecos Configuragiies pessoais @

m

Pasta: Selecionar: Utilizagdo: A caixa de mensagens esta vazia

mail.decom.ufop.br/webmail/#sort 1 ]

Figura C.5: Tela principal do RoundCube
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O RoundCube possui uma interface bastante amigéavel e por esse motivo nao detalharei como
realizar operagoes bésicas como por exemplo o envio de uma mensagem. Apenas movendo o

cursor por cima dos icones ja é mostrada a sua funcao.

C.4 Atualizacao do antivirus e antispam

C.4.1 ClamAV Antivirus

A atualizagdo do antivirus ClamAV é realizada através do freshclam. Ele é um daemon, ou
seja, roda em background e realiza verificagoes de tempo em tempo de acordo com a
configuragao do arquivo /etc/clamav/freshclam.conf. A configuracao padrao é 24 verificagoes

por dia e esta pode ser alterada substituindo o valor do parametro Checks para outro valor.

C.4.2 SpamAssassin Antispam

O antispam SpamAssassin é atualizado através de um agendamento didrio no Linux. Existe
um Job na pasta /etc/cron.daily que realiza a atualizagao utilizando o comando sa-update.

Para visualizar o Job, edite o arquivo /etc/cron.daily/spamassassin.

C.5 Desativar o Greylisting do Policyd

Greylisting ¢ um método de defesa contra spam. Um MTA quando esta utilizando greylisting
rejeitard temporariamente qualquer e-mail de um remetente nao reconhecido. Se o e-mail é
legitimo, o servidor de origem ap6s um atraso tentarid novamente o envio da mensagem. Em
um spam sao enviados milhares de e-mails e provavelmente a mensagem nao sera enviada
novamente.

Neste servidor optei por deixar desabilitado devido ao tempo que as vezes a mensagem
demora para ser recebida. Para desabilitar esse servigo, os seguintes passos deverao ser

realizados:

- vim /etc/postfix-policyd.conf
- Alterar o pardmetro GREYLISTING=1 para GREYLISTING=0

- /etc/init.d /postfix-policyd restart

C.6 Firewall do sistema

O firewall do sistema inicialmente foi implementado utilizando as regras descritas no

Apéndice A na secao A.1. Apés a instalacao do iRedMail, um novo firewall foi aplicado no
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sistema com poucas diferengas. Segue abaixo o contetido do arquivo /etc/default/iptables

comentado:

# Bloqueia pacotes de entrada e redirecionamento por padréo.
*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:0UTPUT ACCEPT [0:0]

# Keep state.
-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# Libera portas - http/https, smtp/smtps, pop3/pop3s, imap/imaps, ssh
-A INPUT -p tcp -m multiport --dport 80,443,25,465,110,995,143,993,587,465,22222 -j ACCEPT

# Liberando Loop device.
-A INPUT -i lo -j ACCEPT

# Liberando PING de hosts remotos.
-A INPUT -p icmp --icmp-type echo-request -j ACCEPT

Se for necessario qualquer alteracao no firewall, inclua as linhas desejadas e execute o

seguinte comando para aplicar as regras:

- /etc/init.d/iptables restart



