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Resumo

Este trabalho, pretende com a utilizacao do protocolo IEEE 802.1x integrado com servi-

dores RADIUS e LDAP, estudar e implantar autenticacao, autorizacao e contabilidade

do uso, incorporando a seguranca necessaria para o acesso a rede GigaUFOPnet.
Palavras-chave: Autenticagao. 802.1x. Redes. Radius. LDAP.
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1 Introducao

Este trabalho tem seu foco no estudo do problema da autenticacao dos usuarios em
uma rede de computadores, principal aspecto para a seguranca [2]. A dispensa de
um procedimento de autenticacao pode tornar a rede de computadores vulneravel ao
uso mal intencionado de usuarios nao autorizados. A autenticagdo permite reconhecer,
autorizar e contabilizar o acesso do usuario a infraestrutura de rede, aos sistemas
computacionais e a Internet [3].

Durante os tltimos anos as redes de computadores tiveram um grande crescimento
principalmente devido a popularizacao da Internet [I]. Entretanto, a infraestrutura de
redes de computadores necessita de atualizagoes para suportar novos protocolos para
permitir seu gerenciamento e controle sobre os usuarios da mesma.

Com a ampliacao da rede de computadores da Universidade Federal de Ouro Preto,
denominada GigaUFOPnet, interligando diversas unidades e campi da UFOP, a ne-
cessidade de autenticacao dos usuarios é o principal aspecto para a seguranca, dessa
forma, torna-se imprescindivel o controle de acesso a rede e uma arquitetura de con-
trole centralizada que se integre com o padrao AAA (Authentication, Authorization
and Accounting) da IETF (Internet Engineering Task Force) definido em [4].

Este trabalho, pretende com a utilizacao do protocolo IEEE 802.1x integrado com
servidores RADIUS e LDAP, estudar e implantar autenticacao, autorizacao e contabil-
idade do uso, incorporando a seguranga necessaria para o acesso a rede GigaUFOPnet.



2 Justificativa

O controle de acesso visa proteger a GigaUFOPnet de ameacas de seguranca especi-
ficando e controlando quem podera acessar a rede, além de coletar as informacoes
relacionadas a utilizacao, pelos usuérios, dos recursos de um sistema. Esta informacao
pode ser utilizada para gerenciamento, planejamento, cobranca e responsabilizagao do
usuario.

Com a implementacao deste trabalho na estrutura atual da GigaUFOPnet, além
da seguranca incorporada, torna-se possivel a criagao de uma rede wireless, atendendo
a demanda crescente para acomodar as necessidades de mobilidade dos usuéarios de
acessarem servicos eletronicos, conteidos pedagogicos e a Internet a partir de locais
além das salas de aula, laboratoérios e escritérios.

A conclusao deste trabalho trard para todos os usuérios da rede GigaUFOPnet a
utilizacao de um servico de comunicacao confidvel, melhorando o fluxo de acesso as
informacoes e proporcionando a comunicacao segura.



3.1

3.2

Objetivos

Objetivo geral

O Objetivo geral deste trabalho é buscar um avanco na estrutura atual da Gi-
gaUFOPnet, acrescentando o servico de autenticacao para garantir que apenas
pessoas ou computadores autorizados possam acessar a infraestrutura de rede, os
sistemas computacionais e a Internet.

Objetivos especificos

Garantir desempenho e confiabilidade do acesso a rede GigaUFOPnet;
Autenticar todos os acessos a rede;

Contabilizar todos os acessos e uso dos usuérios;

Identificar usuarios mal intencionados utilizando a rede;

Criar Login e Senha tinicos para acesso a rede e outros servigos da UFOP;

Disponibilizar acesso a rede para dispositivos méveis com seguranca.



4 Metodologia

O desenvolvimento do trabalho sera dividido em quatro grandes etapas.

Na primeira etapa foram realizados treinamentos e pesquisas para aprendizado das
tecnologias que serao utilizadas para implementar o projeto. Respectivamente foram
realizados os cursos: "Treinamento Linux - LDAP"e o curso "Linux - FreeRadius".

Na segunda etapa foram realizados experimentos para definir a melhor arquitetura
a ser utilizada pra implantacao da autenticacao na rede GigaUFOPnet. Dentre as
tarefas realizadas destacam-se as seguintes:

e Integragao do banco de dados;

e Integragao Samba e LDAP;

e Tentativas de eliminar a necessidade de utilizacao do Samba;

e Configuracao de Switches;

e Configuracao e defini¢ao de Access Points a ser utilizado no projeto;
e Testar o Schema BrEduPerson na LDAP;

e Definicao de configuragoes dos clientes, usando a base de dados de usuarios da
UFOP;

e Avaliacao das ferramentas de contabilidade do uso;
e Avaliacao do comportamento dos Switches;
e Avaliacao do impacto de utilizagao de todos os servicos no servidor.

Ja na terceira etapa, etapa atual, toda a infraestrutura seréd aplicada na rede de um
prédio da UFOP a ser definido, para realizacao das seguintes tarefas:

e Configuracoes de todos os switches e clientes;
e Avaliacao do funcionamento;
e Aplicagao de possiveis melhorias.

Na etapa final, a implantacao em todos os campi da UFOP seré realizada por partes
para garantir o pleno funcionamento da rede GigaUFOPnet e nenhum prejuizo para os
seus usuarios. De maneira sistemética e coordenada todas as modificagoes necessarias
serao aplicadas em todos os prédios da UFOP.



5 Cronograma de atividades

Na Tabela [I} apresentamos o cronograma de atividades proposto para elaboragao da
monografia.

Atividades Ago | Set Out || Nov | Dez
Defini¢ao do orientador
Definicao do tema X

Delimitacao do problema

Revisao Bibliografica em relacao ao tema pro-
posto

Estudo de material de apoio cientifico | X X
metodologico

Elaboracao do Projeto
Implementagao X X
Configuracao
Testes

Elaboracao da Proposta de Monografia:
1. Introducao

2. Justificativa e relevancia

3. Objetivos gerais e especificos X X
4. Metodologia

5. Cronograma

Entrega da Proposta de Monografia

Apresentacao oral de proposta de monografia X

Escrita de Monografia
Revisao de Escrita (Orientador) X X

Termo de Composicao da Banca
Entrega de Monografia X

Elaboracao de apresentacao da monografia
Ensaio da apresentacao da monografia X
Apresentacao oral de monografia para banca

Correcao dos itens apontados na apresentacao
Deposito da Monografia na Coordenacao do X
Curso

Tabela 1: Cronograma de Atividades.
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