ESTUDO DE CASO: AUTENTICACAO IEEE
802.1X BASEADA NO PROTOCOLO RADIUS E
SERVICO DE DIRETORIO LDAP APLICADO A

REDE GIGAUFOPNET

Tiago R. Chaves

Orientador: Professor Ricardo Rabelo

8 de outubro de 2010

Tiago R. Chaves ESTUDO DE CASO: AUTENTICACAO IEEE 802.1X BASEAL




Sumidrio

o Introdugdo

@ O que é autentica¢io?
@ Por que utilizar autenticagido?
@ Apresentando a GigaUFOPnet

e Justificativa

@ Sem a impalantagdo do projeto
@ Situagdo desejada

e Objetivos
@ Objetivo Geral
@ Objetivos especificos

o Metodologia
@ Etapas do Projeto

e Arquitetura adotada
@ Padrio IEEE 802.1x
@ Servidor de Autenticagdo Radius
@ LDAP
Referéncias
@ Referéncias

Tiago R. Chaves ESTUDO DE CASO: AUTENTICACAO IEEE 802.1X BASEAL



Introdugdo

O que é autenticacdo?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

O que ¢é autenticacdo?

@ Autenticacao - Processo de verificacdo que exige do usuario
uma prova de sua identidade.

@ Algo que o usudrio sabe;
@ Algo que o usudrio possui;
© Algo que o usudrio é.

Figura: Tipos de Auntenticacdo
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Por que utilizar autenticacao?

"Durante os ultimos anos as redes de computadores tiveram um
grande crescimento.” [1]
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Por que utilizar autenticacao?

"Durante os ultimos anos as redes de computadores tiveram um
grande crescimento.” [1]

@ Seguranca;
o Confiabilidade;
@ Integridade;
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

GigaUFOPnet

@ Rede de computadores da UFOP, administrada pelo NTI -
Ndcleo de Tecnologia da Informacao.

NT

Ndcleo de Tecnologia da Informacao

Universidade Federal
de Ouro Preto

Figura: UFOP Figura: NTI
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Unidades e Campi interligados pela GigaUFOPnet

Campus Ouro Preto

@ Unidades do Morro do Cruzeiro

@ IFAC - Instituto de Filosofia, Artes e Cultura

@ EFAR - Escola de Farmacia Centro/REMOP

@ EM - Escola de Minas Centro

@ Centro de Convengdes/Reitoria/PROEX/NAJOP/ASSUFOP
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Unidades e Campi interligados pela GigaUFOPnet

Campus Ouro Preto

@ Unidades do Morro do Cruzeiro

@ IFAC - Instituto de Filosofia, Artes e Cultura

@ EFAR - Escola de Farmacia Centro/REMOP

@ EM - Escola de Minas Centro

@ Centro de Convengdes/Reitoria/PROEX/NAJOP/ASSUFOP

Campus Mariana

@ ICHS - Instituto de Ciéncias Humanas e Sociais

@ ICSA - Instituto de Ciéncias Sociais e Aplicadas
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Unidades e Campi interligados pela GigaUFOPnet

Campus Joao Monlevade
o ICEA - Instituto de Ciéncias Exatas e Aplicadas
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Introdugdo

O que é autenticacido?
Por que utilizar autenticacao?
Apresentando a GigaUFOPnet

Usuarios da GigaUFOPNet

Categoria Quantidade
Professores 752
Técnicos administrativos 751

Alunos graduagdo (presencial) 8376
Alunos graduacgdo (distancia) 5195

Alunos pés-graduagdo (em 2009) 929

Total 16003

Tabela: Ndmero de Usuérios da GigaUFOPnet
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Justificativa
Sem a impalantacédo do projeto
Situacao desejada

Sem a impalantacdo do projeto

@ Necessidade de pré-configuracao de cada computador para
acesso a rede;

@ Problemas de acesso e seguranca;

@ Possibilidade de acesso indevido de algum ponto
pré-configurado disponivel;

@ Problemas na identificacdo do usudrio conectado a redes
wireless;

@ Distribuicdo estitica de VLANS;

@ Alta demanda de nimeros de IP’s.
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Justificativa

Sem a impalantacédo do projeto
Situacao desejada

Cenarios comuns sem a impalantacao do projeto

@ Cendrio 1: Usuario cadastrado e conectado a rede através de
um computador da UFOP.

"
\
Internet

User PC -
DHCP Client . m DHCP Server
| ’

<

Figura: Cenario 1

Tiago R. Chaves ESTUDO DE CASO: AUTENTICACAO IEEE 802.1X BASEAL



Justificativa

Sem a impalantacédo do projeto
Situacao desejada

Cenarios comuns sem a impalantacao do projeto

@ Cendrio 2: Usudrio instala Hub/Switch para aumentar o

nimero de pontos de acesso.

>
\
User laptop (rogue) A

DHCP Client Internet

DHCP Server

User Hub
(rogue)

User PC (legit)

) DHCP Client

Figura: Cendrio 2
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Justificativa

Sem a impalantacédo do projeto
Situacao desejada

Cenarios comuns sem a impalantacao do projeto

@ Cenario 3 : Usudrio isntala Acess Point

»
User laptop (rogue) l
DHCP Client

Internet

DHCP Server

User AP

(rogue]

‘9 User PC (legit)
DHCP Client

Figura: Cendrio 3
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Justificativa
Sem a impalantacao do projeto
Situacdo desejada

Situacdo desejada

@ ldentificacdo e autenticacdo de todos os usudrios da Rede
GigaUFOPnet no momento da sua conex3o;

@ Implantacdo de politicas de acesso a rede de acordo com o
papel de cada usuério;

@ O usudrio deve ter acesso a sua rede local e privilégios a partir
de qualquer ponto da rede;

Evitar a utilizac3o n3o autorizada da rede;
Controle de acesso dos usudrios;

Criagdo de uma rede wireless;

VLANSs dinamicas.

Melhor utilizacdo das faixas de IP.

Tiago R. Chaves ESTUDO DE CASO: AUTENTICACAO IEEE 802.1X BASEAL



Objetivos Objetivo Geral
Objetivos especificos

Objetivo geral

@ Buscar um avanco na estrutura atual da GigaUFOPnet,
acrescentando o servico de autenticagdo.

co

SEU aALvO 7

Figura: Objetivo Geral
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Objetivos Objetivo Geral
Objetivos especificos

Objetivos especificos

@ Garantir desempenho e confiabilidade do acesso a rede
GigaUFOPnet;

Autenticar todos os acessos a rede;
Contabilizar todos os acessos e uso dos usudrios;

Identificar usudrios mal intencionados utilizando a rede:

Criar Login e Senha (nicos para acesso a rede e outros
servicos da UFOP;

@ Disponibilizar acesso a rede para dispositivos mdveis com
seguranca.
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Metodologia Etapas do Projeto

Etapas do Projeto

O desenvolvimento deste trabalho serd dividido em quatro grandes
etapas:

© Primeira Etapa: Treinamento e pesquisa

@ Segunda Etapa: Experimentos

© Terceira Etapa: Teste piloto (Fase atual)

Q Quarta Etapa: Implatacdo em todos os campi da UFOP
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Metodologia Etapas do Projeto

Primeira Etapa: Treinamentos e pesquisa

@ Levantamento bibliografico;

@ Cursos.

2 Y
% Centos

¥

o freeRADIUS
samba ©OpenlDAP
/ - http://www.OpenLDAP.org

Figura: Tecnologias utilizadas
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Metodologia Etapas do Projeto

Experimentos

Definigdo do nivel de seguran¢a adotado;

Integragcdo do banco de dados;

Integracdo Samba e LDAP;

Tentativas de eliminar a necessidade de utilizagdo do Samba;
Configuracdo de Switches;

Configurac3o e definicdo de Access Points a ser utilizado no projeto;
Testar o Schema BrEduPerson na LDAP;

Definicdo de configuragdes dos clientes, usando a base de dados de usudrios da
UFOP;

Avaliagdo das ferramentas de contabilidade do uso;

®© ©6 6 6 6 6 0090

Avaliagdo do comportamento dos switches;

@ Avaliagdo do impacto de utilizagdo de todos os servigos no servidor.
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Metodologia Etapas do Projeto

Terceira Etapa: Teste piloto

A infraestrutura testada serd aplicada em uma unidade da UFOP
para realizagdo das seguintes tarefas:

Configuragbes de todos os switches e clientes;

Avaliac3o do funcionamento;

Identificacdo das vulnerabilidades;

Aplicacdo de possiveis melhorias.
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Metodologia Etapas do Projeto

Quarta Etapa: Implatacao em todos os campi da UFOP

De maneira sistematica e coordenada todas as modificacées
necessdrias serdo aplicadas em todos os prédios da UFOP.

@ Disponibilizacao de equipamentos;
@ Disponibilizacao da equipe de implantacao;

@ Implantacdo definitiva apds aprovacio.
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada Hovp

Padrao |[EEE 802.1x

@ O protocolo 802.1x é um padrdo do IEEE (Institute of
Electrical and Electronic Engineers );

@ Controle de acesso a rede baseado em portas;

@ Oferece autenticacdo, controle de acesso e geréncia de redes
locais com fio e sem fio;

@ Pode utilizar certificados de cliente ou senhas e nomes de
usuarios;

@ Separa a autenticacdo de usudrio e de computador.

Figura: Access Point e Switch
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada Hovp

Padrao |[EEE 802.1x

@ Utiliza um protocolo Extensible Authentication Protocol
(EAP) para desempenhar a conversacdo de autenticagdo entre
0 usuario e o servidor;

@ Os protocolos mais comuns usados nas redes sem fio s3o o
TLS, PEAP, TTLS e LEAP.
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada Hovp

Padrao IEEE 802.1x - Entidades

@ Suplicante (supplicant).

@ Autenticador (authenticator);

© Servidor de autentica¢do (authentication server);
Supplicant | Authenticator Authentication

ﬁ @ Server

RADIUS
& Server

Desktop Layer 2 Switch
PC / Linux/ MAC |~"With 802 1X Support P
s

User Database LDAP

Printers

Figura: Entidades

Tiago R. Chaves ESTUDO DE CASO: AUTENTICACAO IEEE 802.1X BASEAL



Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada Hovp

Servidor de Autenticacdo Radius

@ Remote Authentication Dial In User Service(Servico Remoto
de Autenticacdo da Discagem do Usudrio);

@ Define um padrao popular usado para manutencio e
gerenciamento remoto Radius, autenticacdo usudrio e
validacao;

s

@ E um protocolo de controle de acesso de rede que utiliza
recurso AAA (Authentication, Authorization, Accounting).
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada Hovp

Processo de identificacao do RADIUS

o
Q
o
o
o
o

Cliente envia solicitagdo de servico para o servidor de acesso a rede.

Servidor de Acesso a Rede responde solicitando nome do usudrio e senha
Cliente fornece as credenciais.

Servidor de Acesso a Rede envia a solicitagdo para o servidor RADIUS.

Servidor RADIUS primeiro verifica se a comunica¢do esta vindo de um Servidor
de Acesso a Rede autorizado, e se for, ele verifica as credenciais com aquelas em
seu banco de dados, depois envia a resposta para o Servidor de Acesso a Rede.
O Servidor de Acesso a Rede recebe um comando access_accept (acesso aceito)
ou access_reject (acesso negado) do servidor do RADIUS e usa este resultado
para definir se permite ou rejeita a tentativa de acesso do cliente.

——Requisigio de Acesso—s
& Pede credenciais—— ()
——Envia credenciais—> ——Repassa credenciais—>
- &Retorna status de acesso—
host Se autorizade, lib . .
(Sesuorzads fhem &> Cliente RADIUS Servidor RADIUS

Figura: Tecnologias utilizadas
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius
LDAP

Arquitetura adotada

@ Lightweight Directory Access Protocol, ou Protocolo Leve de
Acesso a Diretérios, ou apenas LDAP, é um protocolo
utilizado para atualizar e pesquisar diretérios, rodando sobre o
protocolo de rede TCP/IP. [5]

Raiz

/ : \

Ressoas Equipamenis -~
m
—raiz |
dn: cn=jose,dc=Pessoas,dc=Raiz - dn; cn=impressoraGTI,dc=| E(Hnam o Rai

dn: ou =estagiarios,dc =Grupos,dc =Rafz

dn: cn=pcjose,dc=Equipamentos,dc=Raiz o n

nerGTI,de =Equipamentos, dc =Rai

Figura: Exemplo de uma estrutura em diretdrios
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada HoAP

Vantagens do LDAP

@ E um padrao aberto;
@ E otimizado para realizar pesquisas e leitura;
@ Centraliza toda a informacao;

@ Suporta mecanismos de seguranca para autenticacdo e para a
troca de dados (TLS);

@ Muitas aplicacdes e servicos possuem suporte ao LDAP.
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius

Arquitetura adotada HoAP

Desvantagens do LDAP

@ Em alguns casos ndo substitui as bases de dados relacionais;
@ Pouco eficiente para operacdes de escrita e atualizacdo;

@ Integragao com outros servicos e aplicagdes torna a
implantacdo complexa.
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Padrao IEEE 802.1x
Servidor de Autenticagdo Radius
LDAP

Arquitetura adotada

Arquitetura final da GigaUFOPnet

Gerenciamento
Administracdo Centralizada H
Usuério
Associado a

Um papel na
instituicio

=)

—

t \ 1l

)
' h Infraestrutura
> —
’ S

' ' de Rede
Estacdo de trabalho

-------- —_ Switch ou
Ambiente Windows = Access Point
Oulinux B e

Figura: Situagdo Desejada
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Ddvidas 777

Obrigado!
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