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Resumo

A utilizacao da Internet cresce a cada dia. Com isso, a quantidade e a natureza do
contetido acessado exigem uma velocidade de transferéncia de dados cada vez maior,
principalmente em redes internas que compartilnam o acesso a Internet. Esse avanco
provoca nessas redes, se nao bem administradas, problemas como navegacao lenta,
falta de seguranca e acesso a contetido improprio. Uma das formas de amenizar esses
problemas ¢ incluir um servidor na rede antes do acesso a Web, isso pode acontecer
através da implantacao de um Prozy. Esse documento apresenta como proposta de
trabalho de conclusao de curso a implantacao e analise de performance de trés solucoes
que implementam um servidor Prozy de alto desempenho, sao elas o Squid, Varnish
e o ISA Server. De forma que ao final ele possa contribuir com a comunidade de
profissionais de TI em projetos que implantam solugoes como essa.
Palavras-chave: proxy, caching, squid, varnish, isa server.
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1 Introducao

Nos 1ltimos anos, a Internet tem evoluido de forma espantosa. Sua aceitagao foi muito
rapida e sao diversas as aplicacoes desenvolvidas para este que se transformou em um
gigantesco meio de acesso a informagao e comunicagao. Atualmente é um universo cres-
cente de péginas interligadas e aplicacoes repletas de videos, fotos, comércio eletronico,
voz e muito contetdo interativo.

O ntmero de usuarios que se conectam na rede cresce de forma acentuada. Esse
crescimento rapido provocou a elevada demanda de requisicoes de contetido e a espe-
cializacao das aplicacoes Web, de forma que tem gerado diversos problemas, principal-
mente em grandes redes corporativas. Em muitos casos, a estrutura dessas redes nao
estd sendo capaz de atender o usuario com eficiéncia. Segundo Brian [2] alguns dos
problemas causados podem ser citados: alto tempo nas respostas para o usudrio, re-
ducao na disponibilidade das informacoes, utilizacao incorreta de recursos e alta carga
nos servidores.

Um dos grandes desafios desse tema é a minimizacao do tempo para se recuperar
um documento Web, que chamamos de tempo de resposta. Ele depende de determi-
nados fatores, como tipo de conexao, tamanho do documento e localizacao do mesmo.
Para minimizar as consequéncias deste crescimento, alguns métodos podem ser adota-
dos, como a utilizagdo de um servidor mais rapido, alteracao dos meios fisicos (cabos,
roteadores e switches) de forma que se aumente a taxa de transferéncia. Contudo, este
metodo, além de nao ser economicamente viavel, pode nao resolver o problema, uma
vez (ue sao numerosos os fatores que envolvem uma tnica transacao Web. Alternativas
[9] como o cache de paginas utilizando servidores Prozy e espelhamento de arquivos
tém sido aplicadas para resolver determinadas situagoes em que a rede nao consegue
atender todas as requsicoes de seus usuarios de forma eficiente.

Segundo Tanenbaum [14], Prozy pode ser definido como um tipo de servidor que
redireciona as requisi¢cdes de um usuario por algum servico fornecido por outro servidor,
em uma outra rede. Ele funciona como um filtro, analizando a requisicao e definindo
se ela pode ser redirecionada ou nao.
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Figura 1: Funcionamento de um servidor Proxy

Ao longo do tempo os servidores Prozy receberam modificacoes e passaram a dispo-
nibilizar uma série de servicos além de filtrar contetido, como o cache de paginas Web
e a seguranca das informacoes. A Figura 1 mostra o funcionamento de um Prozy, os



computadores da rede (& direita da figura) obtém acesso a Internet através do servidor
Prozxy. Todas as requisicoes de contelido sao encaminhadas a ele, que busca e retorna
as repostas, se aprovadas, ao usuario. Elas podem estar no cache, nesse caso o tempo
de resposta ¢ menor. O cache é um dos responsaveis por essa reducao nas requisicoes
de paginas Web.

Dos anos 90 aos dias atuais muitas solugoes utilizando servidores Prory foram
desenvolvidas. Dessa forma surgiram alternativas para melhorar o trafego da rede
e minimizar as consequéncias desse impacto causado pela popularizacao da Internet.
Hoje, existem diversas ferramentas que implementam um servidor Prozy, porém apenas
algumas conseguem obter um alto desempenho quando implantados em uma rede de
grande porte, sao elas: Squid, Varnish e o ISA Server.

Com esse trabalho pretende-se contribuir com a uma elaboracao de uma analise
aprofundada das ferramentas anteriormente citadas. De forma que um profissional
de TI possa escolher a solucao ideal para seu cendrio, uma vez que esses servidores
podem apresentar performance diferentes em variados contextos (ou condigoes). Adici-
onalmente adquirir conhecimento técnico especifico, uma vez que a implantacao dessas
ferramentas nao é algo considerado trivial.

Dessa forma esse documento apresenta uma proposta de um trabalho para a im-
plantacao e analise de performance das trés solucoes de Proxy citadas anteriormente
sob diferentes métricas e variados cenarios.

Nas proximas secoes vamos apresentar de forma clara e objetiva as razoes que
justificam a realizacdo desse trabalho. Em seguida sao apresentados os objetivos que
pretendemos atingir. Logo apoés, apresentamos a metodologia que serd aplicada no
desenvolvimento do mesmo. E por fim, um cronograma das atividades desenvolvidas
durante o projeto é apresentado.



2 Justificativa

Um estudo realizado por Howard e Jansen [0] analisando a viabilidade de utilizar um
servidor Proxy geraram alguns questionamentos, como por exemplo, com a web evo-
luindo de estatica para dinamica, haverd um futuro para esses servidores? Entretanto,
um estudo mais recente [8] mostra que, apesar de cerca de 70% do conteudo requisitado
para esse tipo de servidor ser dinamico, ele ainda consegue apresentar uma melhora
significativa no desempenho da rede e continua sendo uma boa opcao para reduzir o
tempo de resposta as requisicoes Web e a seguranca dos usuarios.

Com o sucesso do uso desses servidores, varias ferramentas foram desenvolvidas
para implementar um Prozy, a mais conhecida e utilizada é o Squid [I7]. Por estar em
desenvolvimento h& quase 15 anos, ele detém uma grande base de usuarios, além de
ser disponivel virtualmente em todos os sistemas operacionais Uniz-like(como Linuz,
Solaris, BSD “s) e foi, ha alguns anos, portado para o kernel do Windows NT.

Em 2006 foi langado um Prozy de alto desempenho, o Varnish [16]. Afirmando ter
um design moderno ele foi trabalhado desde o inicio para obter uma 6tima performance
no tempo de resposta as requsi¢coes Web. A sua tltima versdo(3.0) é projetada para
ter melhor desempenho em arquiteturas 64-bits e para usar ao méaximo recursos oti-
mizados presentes nos SO’s Unix-like. Os desenvolvedores do Varnish disponibilizam,
nessa versao, modulos adicionais que garantem a flexibilidade. Eles alegam que sua
performance é superior a do Squid.

Outra solucao bastante conhecida quando se necessita usar o sistema operacional
Windows é o Microsoft Internet Security €& Acceleration (ISA) Server [T, que apesar
de nao ser apenas um servidor Proxy, oferece uma solucao completa para fornecer
acesso entre a rede corporativa e a Internet. O ISA Server é um gateway de camada
de aplicacao e inspecao avancada de pacotes, um servidor de rede privada virtual
(VPN) e uma solucdo de cache Web que permite aos clientes maximizarem facilmente
os investimentos em TT aumentando a seguranca e o desempenho da rede.

Diante de um cenério com muitas solucoes e diversas ferramentas que podem ser
utilizadas, considera-se importante apresentar um estudo comparativo entre as trés
solucoes aqui citadas, a fim de concluir qual dessas solucoes apresentam melhor desem-
penho em variados cenarios que simulam situacoes reais e frequentes. E importante
ressaltar que um trabalho desenvolvido por Lucas Silva [I1] analisou dois servidores
Proxy de alto desempenho, o Squid e o Varnish. Neste trabalho, apenas duas solu-
¢oes existentes no mercado foram analisadas, e nenhuma utilizando sistema operacional
Windows. Além disso, essa anéalise foi feita somente sobre duas métricas, o tempo de
resposta e o niumero de requisi¢oes suportadas. Acreditamos que esta anélise nao é su-
ficiente para concluir, em uma abordagem ampla de cenarios, qual servidor deveremos
usar. Nossa proposta se diferencia deste trabalho por incluir um Prozy muito utilizado
atualmente, o ISA Server, e por propor uma analise em diferentes cenarios e métricas,
que, ao longo do desenvolvimento do projeto, serao estudados e selecionados de forma
apropriada.

Por fim, acreditamos que esse trabalho contribuirad com os administradores de redes,
gerentes de TT e todas as pessoas que utilizam um servidor Prozy como solucao para
a melhora do desempenho e da seguranca no acesso a Internet. Adicionalmente sera
possivel adiquirir conhecimento técnico especifico que poderé ser muito util no futuro,
uma vez que a implantacao dessas ferramentas nao é trivial.



3 Objetivos

3.1

Objetivo geral

e Com esse trabalho pretende-se apresentar um estudo comparativo entre trés solu-

3.2

¢Oes para implantar um servidor Prozy. Sao elas: Varnish, Squid e o ISA Server.
De forma que ao final possa afirmar qual solucao apresentou melhor desempenho
em cada cendrio simulado. E por fim, esse trabalho pretende auxiliar profissionais
da area de TT na escolha de boas solugoes para resolver problemas relacionados
a0 acesso e a seguranca na Internet, através de servidores Prozy.

Objetivos especificos

Adquirir conhecimento técnico especifico para a implantacao de todas as solugoes
que serao estudadas.

Contribuir com a comunidade de profissionais de TI, uma vez que a implantacao
e otimizacao das trés solugoes discutidas, Squid, Varnish e o ISA Server nao é
trivial.

Modelar e simular situacoes em diferentes cenarios de teste, visando obter uma
analise de desempenho abrangente sobre diferentes aspectos.

Fazer uma analise completa dos dados coletados, apontando conclusoes claras e
objetivas.



4 Metodologia

Este trabalho serd desenvolvido em quatro fases, a primeira consiste em fazer uma
revisao bibliografica em busca de métricas e cenérios que possam analisar de forma
eficiente o desempenho de servidores Prozy sobre diferentes aspectos. A segunda fase
serd a implantagao das trés solucoes propostas, nessa fase também realizaremos alguns
testes simples com o objetivo de encontrar algum cenario diferente dos encontrados
na revisao bibliografica. A terceira fase tem como objetivo simular os cenarios para
que os testes possam ser feitos, na quarta e tdltima fase acontecera a analise dos dados
apresentados pelos testes. A primeira fase e a segunda serao desenvolvidas na disciplina
de Monografia I e o restante, hem como a conclusao do trabalho, serd desenvolvida na
disciplina de Monografia II.



5 Desenvolvimento

Nessa secao descreveremos as duas primeiras etapas do projeto, elas foram propostas e
desenvolvidas na disciplina de Monografia I. Na primeira etapa o objetivo era buscar na
literatura algumas métricas e cenérios possiveis para realizar os testes de performance
nos servidores implantados. Na segunda etapa o objetivo era implantar as trés solugoes
com configuracao padrao e realizar testes simples. O teste realizado foi apenas o de
verificar o funcionamento basico do Prozy, ou seja se as requisicoes estao passando pelo
servidor.

5.1 Cenarios e Métricas

O objetivo de busca por cenarios e métricas ideais é muito importante para obter bons
resultados no fim do projeto. Nesse sentido buscamos na literatura algumas formas de
realizar esse benchmark. Inicialmente nao é possivel construir os cenarios sem realizar
algum teste, pois os mesmos é que vao defini-los. Porém escolhemos parametros que
serao usados nessa construcgao, por exemplo o ntimero de usuarios requisitando paginas
Web simultaneamente, o tipo dessas paginas (dinamicas ou estaticas), o tamanho dos
dados requisitados e a localizagao do contetido (cache ou externo). Esses parametros
serao utilizados por dois softwares para construir um possivel cenério de teste. Eles
fornecem os resultados em métricas que sao importantes de serem analisadas, como
tempo de resposta, transacoes atendidas por segundo e a velocidade de transferéncia.
E importante ressaltar que os cenarios serdo montados até atingirmos a capacidade
maxima de hardware da estacao de teste. A seguir descreveremos a maneira que cada
software sera utilizado na construcao de um cenério de teste, como as possiveis métricas
que usaremos no benchmark.

e O primeiro é utilizando o Siege. Nesse software poderemos realizar testes si-
mulando usuarios acessando paginas da Web simultaneamente [10].0 nimero de
usuarios que simularao esses acessos pode ser escolhido. Com esse software po-
deremos obter resultados como o niimero de transacoes atendidas por segundo, a
quantidade de dados processadas por segundo, o tempo médio de resposta, den-
tre outras métricas que durante os resultados verificaremos se serao relevantes ou
nao na conclusao do trabalho.

e O segundo cenério seria utilizando o http_load, um software que possibilita testar
a velocidade de transferéncia [5]. Dessa forma criaremos diversos arquivos com
diferentes tamanhos e colocaremos em um servidor Web. Depois utilizaremos
o software para simular um nimero de usuérios solicitando véarias requisicoes
simultaneas a massa de dados criada.

5.2 Estacoes de Trabalho

Para implantar os Prozies Squid e Varnish instalamos o sistema FreeBSD, na sua
versao 9.0. O que justifica a escolha desse sistema é o fato dele ser considerado robusto
e estavel, geralmente é amplamente utilizado por empresas em servidores, provedores
de servico Internet, por pesquisadores, profissionais de informatica e estudantes. [3]



Para implantar o ISA Server utilizamos o sistema operacional Windows Server, por
ser o0 Gnico sistema que o suporta. Inicialmente escolhemos a versao 2003.

O hardware utilizado foi um Intel Core 2 Duo 2.00 GHz 2MB de Cache, 2 GB de
RAM e com 250 GB de espaco em disco.

5.3 Implantacgao

Nessa secao descreveremos como foi realizada a implantacao das trés ferramentas.
Como foi dito anteriormente a configuracao delas, nesse primeiro momento, foi ba-
sica. E por fim iremos relatar as principais dificuldades encontradas para cada uma.

5.3.1 Squid

Utilizamos a versao 3.2 do Squid por ser a ultima versao estavel disponivel. A seguir
descreveremos os passos para a configuragao bésica que fizemos.

A instalagao foi feita  pelo repositorio ports do FreeBSD
(/usr/ports/www/squid3.2/), a unica dependéncia a ser comtemplada no sistema
operacional é o Perl.

O proximo passo é a criacao das pastas de cache e log. Em maquinas que sao
utilizadas para esse tipo de servidores normalmente é criado uma particao s6 para o
cache, nesse momento nao era o objetivo portanto nao o fizemos. Logo apds criamos
um usuario e um grupo do sistema operacional para o Squid.

O Squid é baseado em ACLs (Access Control List), elas sdo nada mais que regras
para navegacao via proxy. Elas sao responséaveis por liberar ou bloquear o contetdo.

Tanto ACLs quanto as configuragoes gerais do Squid sao definidas no arquivo
squid.conf. No Arquivo 1 vamos colocar a configuracao inicial utilizada com comenta-
rios para facilitar o entendimento.

#configura porta do squid
http_port 3128

# Esse valor a principio é a metade da meméria RAM,
#estudaremos com mais detalhes depois.

cache_mem 1000 MB

cache_swap_low 90

cache_swap_high 95

# Aqui & o tamanho maximo de sua cache
cache_dir ufs /usr/local/squid3.2/ 4000 16 256
access_log /usr/local/squid3.2/access.log

#configuracdes de log
cache_log /usr/local/squid3.2/cache.log
cache_store_log /usr/local/squid3.2/store.log

#configuracdes basica das ACL’s
acl manager proto cache_object
acl localhost src 127.0.0.1/32



acl vlan24 src 10.1.1.0/24 # Representa a sua rede e mascara de sub-rede
acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 1863 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

#libera o acesso ou nega o0 acesso para as acls definidads anteriormente
http_access allow manager localhost

http_access deny manager

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports

#seta usudrios e define nome do host
cache_effective_user squid
cache_effective_group squid
visible_hostname server

Arquivo 1. O squid.conf utilizado

Para o funcionamento do Squid como um Prozy deveremos ter um firewall instalado
para redirecionar as requisicoes na porta 80 para a porta 3128, a porta que ele utiliza.
No nosso caso utilizamos o IPFW.

Essas configuragoes foram pesquisadas em trés foruns o FUG-BR [4] , o Squid-
Cache [13] e o Squid-Cache.br [12], que alimentam boa parte da comunidade Squid em
tutoriais, artigos e discussoes.

5.3.2 Varnish

A ultima versao estavel disponivel do Varnish é a 3.0.3, por isso ela foi utilizada nesse
primeiro momento. A seguir descreveremos os primeiros passos para uma configuracao
béasica da ferramenta.

De forma anéloga ao Squid, instalamos o Varnish pelo repositorio ports. Tudo
ocorreu normalmente e ele foi instalado no diretorio /usr/local.

A primeira tarefa pos-instalacao foi fazer com que as requisicoes para os servidores
Web sejam feitas para o Varnish. Isto é feito no arquivo de configuracao padrao o
default.vel.

Para entender melhor o arquivo de configuragdo introduziremos o VCL(Varnish
Configuration Language), que nada mais é que uma linguagem de configuragao de pe-
queno porte, especificamente desenvolvida para ser usada na defini¢ao e na manipulagao
de politicas de cache para o Varnish. [1]



A configuracao basica que definiu a rede local e a porta que ele escutara segue
abaixo:

backend default {
.host = "10.1.1.1";
.port = "80";

}

Logo ap6s executamos o Varnish em modo root com alguns parametros que escla-
receremos apos.

$ wvarnishd -f /usr/local/varnish/default.vcl -s malloc,1G -T 127.0.0.1:2000 -a
0.0.0.0:8080

e -f /usr/local/varnish/default.vcl - indica o caminho para o arquivo de configura-
cao

e -s malloc,1G - define o tipo de armazenamento utilizado para o cache

o -T 127.0.0.1:2000 -a 0.0.0.0:8080 - especifica que o Varnish escutard a porta
8080

O Varnish possui um conjunto de ferramentas que vamos explorar até o fim desse
trabalho. Dentre as de destaque, um modulo completo de interface Web que possui
diversos recursos, como por exemplo um sistema que oferece graficos em tempo real
das estatisticas de cache do Prozy.

5.3.3 ISA Server

O ISA Server possui uma licenca da Microsoft de 180 dias para teste, ele pode ser
baixado pelo no proprio sitd] da gigantesca na area de solucdes em TI. A versdo esco-
lhida foi a ultima versao langada, a 2006 Service Pack 1. Apesar de ter sido lancada
ha algum tempo, ela ainda possui suporte e é uma solugao encontrada para softwares
proprietarios.

A instalacdo nao é complicada, a tnica parte que merece atencdo nesse momento é
a definicao da rede interna que fizemos durante a prépria instalacao.

O ISA desfruta de um gerenciador com uma interface bem amigavel, o que facilita
a configuracao. O principio basico para o funcionamento de um Proxy é configurar o
trafego para passar por ele. O ISA bloquea todo o trafego por padrao, o que fizemos
entao foi libera-lo e fazé-lo escutar a porta 8080. Por fim, configuramos os arquivos de
log e cache para realmente testar se o trafego estava passando pelo servidor [15].

5.3.4 Difculdades Encontradas

E importante fazer um comparativo das dificuldades encontradas para cada uma de-
las, uma vez que encontramos mais dificuldade no Squid e no Varnish, do que no ISA
Server nesse primeiro momento. A dificuldade encontrada em comum na implantacao
do Squid e do Varnish foi a utilizacao do FreeBSD como sistema operacional, pois a
instalacao e configuracao dessas duas ferramentas nao é tao simples em sistemas sem

Thttp: //www.microsoft.com /brasil /servidores /isaserver /prodinfo/trial-software.mspx



interface grafica. Nas configuragoes para o Squid, a maior dificuldade foi encontrar em
todas as comunidade dele na Internet alguma que o configure para a versao 3.2, nao
encontramos nenhuma e tivemos que testar configuracoes de versoes anteriores. Para o
Varnish a falta de artigos que auxiliem na sua configuracao foi a principal dificuldade.
A implantagao e configuracao do ISA Server nao proporcionou muitos trabalhos inici-
almente, nao tivemos nenhuma maior dificuldade para instala-lo e configura-lo em suas
interfaces amigéaveis. Além disso, a comunidade da Microsoft disponibiliza diversos
tutoriais para o ISA Server na Internet, desde configuracoes basica as mais complexas.
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6 Consideracoes Finais e Trabalhos Futuros

Os resultados preliminares obtidos até o momento sao a implantacao de todos os Prozies
que iremos estudar durante o trabalho. Como também a elaboragao de cenérios e
métricas que serao testadas no intuito de obter resultados que possam ser usados na
construcao de um quadro comparativo entre as solucoes.

Nesse primeiro momento nao foi possivel concluir um resultado sobre qual solugao
¢ melhor ou pior para um determinado cenario, pois estd andlise estaria sendo feita
apenas em cima da implantacao desses servidores, o que seria muito pouco.

Para os trabalhos futuros, que serao realizados na disciplina de Monografia II,
pretende-se buscar na literatura maneiras de otimizar as configuracoes dos softwares
implantados. Todavia essa melhora s6 acontecera de acordo com a execucao dos testes,
que também serao realizados nessa fase. De forma que eles mostrarao qual a melhor
configuracao para o cenério testado, e que ao final os resultados sejam suficientes para
realizar uma anélise comparativa.

Pretendemos concluir o trabalho analisando as solucoes implantadas, de maneira
que seja mostrado os principais pontos ao escolher uma ferramenta que implemente um
Proxy. E por fim, criaremos um guia passo-a-passo de como configurar cada uma dos
servidores implantados.

11



7 Cronograma de atividades para BCC 391 - Mono-
grafia 11

Na Tabela [1, apresentamos o cronograma proposto para as atividades da disciplina de
Monografia II.

Atividades Dez Jan Fev Mar Abr

Configuracao do Squid. X

Configuracao do Varnish. X

Configuracao do ISA Server. X

Realizacao dos testes. X X

Redagao da Monografia X X

Apresentacao. X

Tabela 1: Cronograma de Atividades.
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