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Resumo

A utilizagao da Internet cresce a cada dia. Com isso, a demanda de acesso a servidores
de aplicacao Web cresce em uma razao muito maior. Diante da quantidade de dados
trafegados a seguranca também passa a ser uma preocupac¢ao. Uma das formas de
amenizar esses problemas sobre tais servidores ¢ incluir um servidor na rede antes do
acesso aos servidores Web, isso pode acontecer através da implantagao de um Proxy.
Esse documento apresenta como proposta de trabalho de conclusao de curso a realizacao
de uma andlise de performance de trés solucdes que implementam um servidor Proxy
de alto desempenho, sao elas o Squid, Varnish e o ISA Server.
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1 Introducao

Nos tltimos anos, a internet tem evoluido de forma espantosa. Sua aceitacao foi muito
rapida e sao diversas as aplicacoes desenvolvidas para este que se transformou em
um gigantesco meio de acesso a informacao e comunicagao. Atualmente, a internet é
um universo crescente de paginas interligadas e aplicacoes repletas de videos, fotos,
comércio eletronico, voz e muito contetido interativo.

O ntmero de usuarios que se conectam na rede cresce de forma acentuada. Esse
crescimento rapido provocou a elevada demanda de requisicoes de contetido e a espe-
cializacao das aplicacoes web, de forma que tem gerado diversos problemas, princi-
palmente em grandes redes corporativas. Em muitos casos, a estrutura dessas redes
nao estd sendo capaz de atender o usuério com eficiéncia. Segundo Brian [I] alguns
dos problemas causados podem ser citados: alto tempo nas respostas para o usudrio,
reducao na disponibilidade das informacoes, utilizacao incorreta de recursos, alta carga
nos servidores.

Um dos grandes desafios desse tema é a minimizacao do tempo para se recuperar
um documento Web, que chamamos de tempo de resposta. Ele depende de determi-
nados fatores, como tipo de conexao, tamanho do documento e localizacao do mesmo.
Para minimizar as consequéncias deste crescimento, alguns métodos podem ser adota-
dos, como a utilizagdo de um servidor mais rapido, alteracao dos meios fisicos (cabos,
roteadores, switches) de forma que se aumente a taxa de transferéncia. Contudo, este
metodo, além de nao ser economicamente viavel, pode nao resolver o problema, uma
vez (ue sao numerosos os fatores que envolvem uma tnica transacao Web. Alternativas
[5] como o cache de paginas Web utilizando servidores Prozy, espelhamento de arquivos
entre outros tém sido aplicados para resolver determinadas situacoes inerentes a rede.

Segundo Tanenbaum [7|, Prozy pode ser definido como um tipo de servidor que
redireciona as requisi¢cdes de um usuario por algum servico fornecido por outro servidor,
em uma outra rede. Ele funciona como um filtro, analizando a requisi¢ao e definindo
se ela pode ser redirecionada ou nao.
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Figura 1: Funcionamento de um servidor Proxy

Ao longo do tempo os servidores Prory receberam modificacoes e passaram a dis-
ponibilizar uma série de servicos além de filtrar contetido, como o cache de paginas
Web e a segurancga das informagoes. A Figura 1 mostra o funcionamento de um Proxy,
ela representa também um dos principais servigos oferecidos, o cache. Ele é um dos
responsaveis pela minimizacao do tempo de resposta nas requisicoes de paginas Web.



Dos anos 90 aos dias atuais muitas solugoes utilizando servidores Prory foram
desenvolvidas. Dessa forma surgiram alternativas para melhorar o trafego da rede
e minimizar as consequéncias desse impacto causado pela popularizagao da internet.
Hoje, existem diversas ferramentas que implementam um servidor Proxy, porém apenas
algumas conseguem obter um alto desempenho quando implantados em uma rede de
grande porte, sao elas: Squid, Varnish e o ISA Server.

Além de adquirir conhecimento técnico especifico implantado essas ferramentas,
0 que nao é considerado trivial, acreditamos que elas podem apresentar performance
diferentes em variados contextos (ou condigoes). Uma andlise aprofundada destas fer-
ramentas sobre diferentes aspectos pode contribuir com profissionais de TI na implan-
tacao de uma solucao usando um Proxy.

Dessa forma esse documento apresenta uma proposta de um trabalho que implante
e analise a performance dessas solucoes sob diferentes métricas e variados cenarios.

Nas proximas secoes vamos apresentar de forma clara e objetiva as razoes que
justificam a realizacao desse trabalho. Em seguida sao apresentados os objetivos que
pretendemos atingir. Logo apoés, apresentamos a metodologia que serda aplicada no
desenvolvimento do mesmo. E por fim, um cronograma das atividades desenvolvidas
durante o projeto é apresentado.



2 Justificativa

Um estudo realizado por Howard e Jansen [2] analisando a viabilidade de utilizar um
servidor Proxy geraram alguns questionamentos, como por exemplo, com a web evo-
luindo de estatica para dinamica, haverd um futuro para esses servidores? Entretanto,
um estudo mais recente [4] mostra que, apesar de cerca de 70% do conteudo requisitado
para esse tipo de servidor ser dinamico, ele ainda consegue apresentar uma melhora
significativa no desempenho da rede e continua sendo uma boa opcao para reduzir o
tempo de resposta as requisicoes Web e a seguranca dos usuarios.

Com o sucesso do uso desses servidores, varias ferramentas foram desenvolvidas
para implementar um Prozy, a mais conhecida e utilizada é o Squid [9]. Por estar em
desenvolvimento h& quase 15 anos, ele detém uma grande base de usuarios, além de
ser disponivel virtualmente em todos os sistemas operacionais Uniz-like(como Linuz,
Solaris, BSD “s) e foi, ha alguns anos, portado para o kernel do Windows NT.

Em 2006 foi langado um Prozy de alto desempenho, o Varnish [§]. Afirmando ter
um design moderno ele foi trabalhado desde o inicio para obter uma 6tima performance
no tempo de resposta as requsi¢coes Web. A sua tltima versdo(3.0) é projetada para
ter melhor desempenho em arquiteturas 64-bits e para usar ao méaximo recursos oti-
mizados presentes nos SO’s Unix-like. Os desenvolvedores do Varnish disponibilizam,
nessa versao, modulos adicionais que garantem a flexibilidade. Eles alegam que sua
performance é superior a do Squid.

Outra solucao bastante conhecida quando se necessita usar o sistema operacional
Windows é o Microsoft Internet Security €& Acceleration (ISA) Server 3|, que apesar
de nao ser apenas um servidor Proxy, oferece uma solucao completa para fornecer
acesso entre a rede corporativa e a Internet. O ISA Server é um gateway de camada
de aplicacao e inspecao avancada de pacotes, um servidor de rede privada virtual
(VPN) e uma solucdo de cache Web que permite aos clientes maximizarem facilmente
os investimentos em TT aumentando a seguranca e o desempenho da rede.

Diante de um cenério com muitas solucoes e diversas ferramentas que podem ser
utilizadas, considera-se importante apresentar um estudo comparativo entre as trés
solucoes aqui citadas, a fim de concluir qual dessas solucoes apresentam melhor desem-
penho em variados cenarios que simulam situacoes reais e frequentes. E importante
ressaltar que um trabalho desenvolvido por Lucas Silva [6] analisou dois servidores
Proxy de alto desempenho, o Squid e o Varnish.Neste trabalho, apenas duas solugoes
existentes no mercado foram analisadas, e nenhuma utilizando sistema operacional
Windows. Além disso, essa anéalise foi feita somente sobre duas métricas, o tempo de
resposta e o numero de requisicoes suportadas. Acreditamos que esta analise nao é
suficiente para concluir em uma abordagem ampla de cenarios qual servidor deveremos
usar. Nossa proposta se diferencia deste trabalho por incluir um Prozy muito utilizado
atualmente, o ISA Server, e por propor uma analise em diferentes cenarios e métricas,
que, ao longo do desenvolvimento do projeto, serao estudados e selecionados de forma
apropriada.

Por fim, acreditamos que esse trabalho contribuirad com os administradores de redes,
gerentes de TT e todas as pessoas que utilizam um servidor Prozy como solucao para
a melhora do desempenho e da seguranca no acesso a Internet. Adicionalmente sera
possivel adiquirir conhecimento técnico especifico que poderé ser muito util no futuro,
uma vez que a implantacao dessas ferramentas nao é trivial.



3 Objetivos

3.1

Objetivo geral

e Com esse trabalho pretende-se apresentar um estudo comparativo entre trés solu-

3.2

¢Oes para implantar um servidor Prozy. Sao elas: Varnish, Squid e o ISA Server.
De forma que ao final possa afirmar qual solucao apresentou melhor desempenho
em cada cendrio simulado. E por fim, esse trabalho pretende auxiliar profissionais
da area de TT na escolha de boas solugoes para resolver problemas relacionados
a0 acesso e a seguranca na Internet, através de servidores Prozy.

Objetivos especificos

Adiquirir conhecimento técnico especifico para a implantacao de todas as solucoes
que serao estudadas.

Contribuir com a comunidade de profissionais de TI, uma vez que a implantacao
e otimizacao das trés solugoes discutidas, Squid, Varnish e o ISA Server nao é
trivial.

Modelar e simular situacoes em diferentes cenarios de teste, visando obter uma
analise de desempenho abrangente sobre diferentes aspectos.

Fazer uma analise completa dos dados coletados, apontando conclusoes claras e
objetivas.



4 Metodologia

Este trabalho serd desenvolvido em quatro fases, a primeira consiste em fazer uma
revisao bibliografica em busca de métricas e cenérios que possam analisar de forma
eficiente o desempenho de servidores Prozy sobre diferentes aspectos. A segunda fase
serd a implantagao das trés solucoes propostas, nessa fase também realizaremos alguns
testes simples com o objetivo de encontrar algum cenario diferente dos encontrados
na revisao bibliografica. A terceira fase tem como objetivo simular os cenarios para
que os testes possam ser feitos, na quarta e tdltima fase acontecera a analise dos dados
apresentados pelos testes. A primeira fase e a segunda serao desenvolvidas na disciplina
de Monografia I e o restante, hem como a conclusao do trabalho, serd desenvolvida na
disciplina de Monografia II.



5 Cronograma de atividades

Na Tabela [I| apresentamos o cronograma proposto para as atividades da disciplina de
Monografia I.

Atividades 7 al|[21 a|28/05 a |11 a |23 al| 30/06
21/05 || 28/05 | 11/06 23/06 | 29/06

Busca de cenéarios e métricas X X X X X

Implantacao do Squid. X

Implantacao do Varnish. X

Implantacao do ISA Server. X

Realizacao de pequenos testes. X X X

Relatorio de Atividades X

Apresentacao. X

Tabela 1: Cronograma de Atividades.
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