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Nome do Componente Curricular em português:

Criptografia e Segurança de Sistemas

Nome do Componente Curricular em inglês:

Cryptography and Security Systems

Código:

BCC423

Nome e sigla do departamento:

Departamento de Computação (DECOM)

Unidade acadêmica:

ICEB

Carga horária semestral:

60 horas

Carga horária semanal teórica:

4 horas/aula

Carga horária semanal prática:

-

Ementa:

Segurança de redes, de sistemas, da informação e segurança cibernética; criptografia; assinaturas

digitais, certificados digitais e certificados de atributos; segurança de redes; mídias criptográficas;

identificadores biométricos; cibersegurança; impactos na sociedade contemporânea.

Conteúdo Programático:

• Introdução à segurança: Segurança da informação, segurança de redes, de sistemas, da

informação e segurança cibernética.

• Criptografia simétrica e assimétrica

• Algoritmos criptográficos

• Assinaturas digitais: Certificados Digitais e o padrão PKI (ICP).

• ICP-Brasil e ICP-Edu

• Segurança de redes: monitoramento e invasão de redes

• Princípios de hacking

• Mídias Criptográficas e identificadores biométricos

• ISO27000

• ITIL e COBIT, dentro do contexto da segurança da informação

• Certificações IISP e outros

• Cibersegurança e impactos na sociedade contemporânea

Bibliografia Básica:

• STALLINGS, William. Cryptography and Network Security: Principles and Practice. 7. ed. N.Y.:

Pearson, 2016. ISBN 0134444280.

• GOLDREICH, Oded. Foundations of cryptography. Cambridge: Cambridge University Press,

2009. ISBN 9780521119917.

• MENEZES, A. J; VAN OORSCHOT, Paul C; VANSTONE, Scott A. Handbook of applied

cryptography. Boca Raton: CRC Press, 1997. 780 p. (CRC Press series on discrete mathematics

and its applications). ISBN 0849385237.

Bibliografia Complementar:

• TRAPPE, Wade; WASHINGTON, Lawrence C. Introduction to cryptography: with coding

theory. 2. ed. Upper Saddle River, N.J.: Pearson Prentice Hall, 2006. 577 p. ISBN 0131862391.
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• KATZ, Jonathan; LINCELL, Yehuda. Introduction to modern cryptography. New York: Chapman &

Hall/CRC, 2008. 534 p. (Cryptography and network security). ISBN 9781584885511.

• COUTINHO, S. Números inteiros e criptografia RSA. 2. ed. Rio de Janeiro: IMPA, 2014. ISBN

9788524401244.

• CARLOS, Marcelo Carlomagno et al. Introdução a infraestrutura de chaves públicas e aplicações.

Escola Superior de Redes RNP, 2010. Disponível em . Acesso em 10/06/2019.

• GOLDREICH, Oded. Foundations of cryptography: basic tools. New York: Cambridge University

Press, 2001. 372 p. ISBN 0521791723.


